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Avant -propos  

 
[Ŝ ŦƛƭǘǊŀƎŜ ǎǳǊ LƴǘŜǊƴŜǘΦΦΦ /ΩŜǎǘ ǉǳƻƛ Κ 5ΩǳƴŜ Ŧŀœƻƴ ƎŞƴŞǊŀƭŜΣ ŎΩŜǎǘ ǳƴ ŜƴǎŜƳōƭŜ ŘŜ 

solutions employées pour restreindre le contenu accessible via Internet. Cette restriction 
peut-être nécessaire dans un certain nombre de contexte : Pour les parents, empêcher leurs 
ŜƴŦŀƴǘǎ ŘΩŀŎŎŞŘŜǊ Ł Řǳ ŎƻƴǘŜƴǳ ǇƻǊƴƻƎǊŀǇƘƛǉǳŜ ƻǳ ŘΩşǘǊŜ ŎƻƴǘŀŎǘŞ ǇŀǊ ŘŜǎ ǇŞŘƻǇƘƛƭŜǎ Τ 
Pour les entreprises et les écoles, éviter les activités illicites des utilisateurs, les chutes de 
ǇǊƻŘǳŎǘƛǾƛǘŞΣ ƭŀ ŘƛƳƛƴǳǘƛƻƴ ŘŜ ƭŀ ōŀƴŘŜ ǇŀǎǎŀƴǘŜ ƻǳ ƭŀ ŦǳƛǘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Τ tƻǳǊ ŞǾƛǘŜǊ ƭΩŀōǳǎ 
ǎǳǊ ƭŜǎ ōƻǊƴŜǎ ŘΩŀŎŎŝǎ ǇǳōƭƛŎΦ 

 
 
Malheureusement, les applications sont parfois moins légitimes voire complètement 

liberticides. En effet, certains gouvernements appliquent des filtres plus ou moins subtils 
ǇƻǳǊ ŎƻƴǘǊƾƭŜǊ ƭΩƛƴŦƻǊƳation dans leur propre intérêt, en laissant apparaitre une fausse 
liberté ŘΩƛƴŦƻǊƳŀǘƛƻƴ ou en bloquant complètement certains sites. 

 
 
[Ŝ ǇǊŞǎŜƴǘ ŘƻŎǳƳŜƴǘ ǎΩƛƴǘéressera uniquement aux filtrages sur Internet appliqués par 

ƭŜǎ ƎƻǳǾŜǊƴŜƳŜƴǘǎ Řŀƴǎ ƭŀ ƳŜǎǳǊŜ ƻǴ ƛƭǎ Ǿƻƴǘ Ł ƭΩŜƴŎƻƴǘǊŜ ŘŜǎ ƭƛōŜǊǘŞǎ ŘΩŜȄǇǊŜǎǎƛƻƴ. Il se 
ŎƻƴǘŜƴǘŜǊŀ ŘΩŀōƻǊŘŜǊ ƭŜ ŦƛƭǘǊŀƎŜ ŘΩǳƴ Ǉƻƛƴǘ ŘŜ ǾǳŜ ǘŜŎƘƴƛǉǳŜ Ƴŀƛǎ ƴΩŜƴǘǊŜǊŀ Ǉŀǎ Řŀƴǎ ƭŜǎ 
débats de fond concernant la ƭƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴΦ 
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Introduction  

 
[ŀ ƳƻƴǘŞŜ ǊŀǇƛŘŜ ŘΩLƴǘŜǊƴŜǘ ƛƴǉǳƛŝǘŜΦ 9ƭƭŜ ƛƴǉǳƛŝǘŜ ƴƻǘŀƳƳŜƴǘ ǇƭǳǎƛŜǳǊǎ ƎƻǳǾŜǊƴŜƳŜƴǘǎ 

autoritaires à travers le monde. Comment lutter face une source de diffusion libre de 
ƭΩƛƴŦƻǊƳŀǘƛƻƴ ƭƻǊǎǉǳΩƻƴ ǎƻǳƘŀƛǘŜ la brider, la contrôler ? Comment garder son emprise face à 
un media si ouvert ? Ce sont les problématiques auxquelles ces gouvernements ont du 
trouver des solutions, et malheureusement, ils en ont trouvé. 
 
 
[Ŝ ƳƻƴŘŜ ŘΩŀǳƧƻǳǊŘΩƘǳƛ Ŝǎǘ ŘƻƴŎ ŎƻƳǇƻǎŞ ŘŜ plusieurs Internet. The Internet, celui que 

nous connaissons, le réseau le plus étendu et le plus libre qui soit ; et les autres sous réseaux 
ŘΩLƴǘŜǊƴŜǘΣ ǉǳƛ ƴŜ ŘƻƴƴŜƴǘ ŀŎŎŝǎ ǉǳΩŁ ǳƴŜ ǘƻǳǘŜ ǇŜǘƛǘŜ ǇŀǊǘƛŜ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǾƻƛǊŜ Ł ŘŜǎ 
informations manipulées. Des pays tout entiers à travers le monde sont déconnectés de la 
toile géante, des peuples vivent dans la désinformation et le mensonge le plus complet, des 
évènements mondiaux sont cachés, déformés, ou même inventés. 
 
 

Parmi ces pays, reporters sans frontières accuse dans un article du 7 novembre 2006 [1] : 
[Ω!ǊŀōƛŜ ǎŀƻǳŘƛǘŜΣ ƭŀ .ƛŞƭƻǊǳǎǎƛŜΣ ƭŀ .ƛǊƳŀƴƛŜΣ ƭŀ /ƘƛƴŜΣ ƭŀ /ƻǊŞŜ ŘŜ bƻǊŘΣ /ǳōŀΣ [Ω9ƎȅǇǘŜΣ 
ƭΩLǊŀƴΣ ƭΩhǳȊōŞƪƛǎǘŀƴΣ ƭŀ {ȅǊƛŜΣ ƭŀ ¢ǳƴƛǎƛŜΣ ƭŜ ¢ǳǊƪƳŞƴƛǎǘŀƴ Ŝǘ ƭŜ Viêt-bŀƳ ŘΩǆǳǾǊŜǊ ŎƻƴǘǊŜ ƭŀ 
ƭƛōŜǊǘŞ ŘΩƛƴŦƻǊƳŀǘƛon et contre le réseau Internet. 5ŜǇǳƛǎ нллуΣ [Ω9ǘƘƛƻǇƛŜ Ŝǘ ŘŜ ½ƛƳōŀōǿŜ 
sont également accusés. 

 
 

 
 

 
Pays mettant des obstacles au libre accès à l'information sur Internet 

 
 
ƮƮ Très grave  ƮƮ grave ƮƮ difficile  ƮƮ moyenne ƮƮ situation bonne 
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Reporters sans frontière les accusent entre-autre de surveiller, bloquer, rediriger et 

manipuler certains sites ayant du contenu lié au sexe, à la religion, à la politique, à 
ƭΩŀŎǘǳŀƭƛǘéΣ Ƴŀƛǎ ŀǳǎǎƛ ŘΩŜƳǇǊƛǎƻƴƴŜǊ ŘŜǎ ƛƴǘŜǊƴŀǳǘŜǎ ǇƻǳǊ ƭŜǳǊǎ ƻǇƛƴƛƻƴǎ ǇƻƭƛǘƛǉǳŜǎ ƻǳ 
religieuses. Certains pays tel que la Birmanie se permettent également de surveiller les 
ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜǎ ŎȅōŜǊŎŀŦŞǎ Ŝƴ ǇǊŜƴŀƴǘ ŘŜǎ ŎŀǇǘǳǊŜǎ ŘΩŞŎǊŀƴ ŘŜǎ ƻǊŘƛƴŀǘŜǳǊǎ à intervalles 
ǊŞƎǳƭƛŜǊǎΦ 5ΩŀǳǘǊŜǎ ǇƻǳǾƻƛǊǎ ǇƻƭƛǘƛǉǳŜǎΣ Ǉƭǳǎ ŜȄǘǊŞƳƛǎǘŜǎΣ ǊŜŦǳǎŜƴǘ ŘŜ ŎƻƴƴŜŎǘŜǊ ƭŜǳǊ Ǉŀȅǎ ŀǳ 
réseau et réservent à une poignée de privilégiés un accès très limité. 5ΩǳƴŜ Ŧŀœƻƴ ƎŞƴŞǊŀƭŜΣ ƛƭ 
semblerait que la censure et le filtrage sur Internet soient en fƻǊǘŜ ƘŀǳǎǎŜΧ [2] 
 
 

La mise en place de telles mesures de filtrage peuvent avoir des aspects techniques assez 
complexes. On peut se demander comment il est possible de contrôler un aussi grand 
réseau, et si les installations mises en place peuvent être contournées. 
 
 

 Le présent document expliquera le fonctionnement de ces différentes techniques de 
filtrage, et comment il est possible de les contourner pour permettre aux internautes du 
monde entier de se connecter au même Internet non filtré que nous connaissons. 
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I/ Méthodes de filtrage  

1. Pré-requis : la structure du réseau Internet 

 
tƻǳǊ ŎƻƳǇǊŜƴŘǊŜ ŎƻƳƳŜƴǘ ŦƻƴŎǘƛƻƴƴŜ ƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ŘŜ ŦƛƭǘǊŀƎŜ ŘΩLƴǘŜǊƴŜǘΣ ƛƭ Ŧŀǳǘ 

ŘΩŀōƻǊŘ ŀǾƻƛǊ ǳƴŜ ǾǳŜ ŘΩŜƴǎŜƳōƭŜ Řǳ fonctionnement du réseau Internet. tƻǳǊ ƭΩŜȄǇƭƛǉǳŜǊΣ 
prenonǎ ƭΩŜȄŜƳǇƭŜ ŘŜ aǊ ¢ƻǳǘƭŜƳƻƴŘŜΦ 

 
 
Mr Toutlemonde souhaite à partir de son ordinateur aller visiter son site favori. Il tape 

ŘƻƴŎ Řŀƴǎ ǎƻƴ ƴŀǾƛƎŀǘŜǳǊ ƭΩŀŘǊŜǎǎŜ ζ http://monsitefavoris.fr/ η Ǉǳƛǎ ǾŀƭƛŘŜΦ [ΩƻǊŘƛƴŀǘŜǳǊ ne 
Ŏƻƴƴŀƛǎǎŀƴǘ Ǉŀǎ ƭΩŀŘǊŜǎǎŜ Lt ŎƻǊǊŜǎǇƻƴŘŀƴǘ Ł ƳƻƴǎƛǘŜŦŀǾƻǊƛǎΦŦǊ, envoie une demande au DNS 
ǉǳƛ ƭǳƛ ǊŜǘƻǳǊƴŜ ƭΩLt Řǳ ǎƛǘŜΦ [ΩƻǊŘƛƴŀǘŜǳǊ ŘŜ aǊ ¢ƻǳǘƭŜƳƻƴŘŜ ŜƴǾƻƛŜ ŀƭƻǊǎ ǳƴŜ ǊŜǉǳşǘŜ ŀǳ 
ǊƻǳǘŜǳǊ Řǳ ǊŞǎŜŀǳ ƭƻŎŀƭ ǇƻǳǊ ƧƻƛƴŘǊŜ ƭΩLt ŘŜ ƳƻƴǎƛǘŜŦŀǾƻǊƛǎΦŦǊΦ [Ŝ ǊƻǳǘŜǳr transmet alors le 
message par le modem. Le message passe par la boucle locale (segment du réseau entre la 
ǇǊƛǎŜ ŘŜ ƭΩŀōƻƴƴŞ Ŝǘ ƭŜ ǊŞǇŀǊǘƛǘŜǳǊ ǘŞƭŞǇƘƻƴƛǉǳŜ Řǳ ŦƻǳǊƴƛǎǎŜǳǊ ŘΩŀŎŎŝǎ Ł LƴǘŜǊƴŜǘύ Ǉǳƛǎ ƭŜ 
proxy Řǳ ŦƻǳǊƴƛǎǎŜǳǊ ŘΩŀŎŎŝǎ ǊŜŘƛǊƛƎŜǊŀ ƭŀ ŘŜƳŀƴŘŜ ǾŜǊǎ le réseau de backbones (ou 
dorsales). 
 
 
 
 

 
 

 
 

/ƘŜƳƛƴŜƳŜƴǘ ŘΩǳƴŜ ǊŜǉǳşǘŜ ƘǘǘǇ ǎǳǊ ƭŜ ǊŞǎŜŀǳ LƴǘŜǊƴŜǘ 
 

 
 

1 - Demande de résolution du nom de domaine 
 2 - Réponse Υ [ΩŀŘǊŜǎǎŜ Lt ŎƻǊǊŜǎǇƻƴŘŀƴǘŜ 

 

4 ς Réponse du serveur 

3 ς wŜǉǳşǘŜ ǾŜǊǎ ƭΩLt Řǳ ǎŜǊǾŜǳǊ 

http://monsitefavoris.fr/
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Les backbones sont des routeurs à très haute capacités reliés entre eux par des 

supportes sur des longues distances au niveau international. Ce sont des points clés du 
réseau se sont eux qui donnent sa portée mondiale au web. 
 
 

Une fois le message arrivé au backbone le plus proche, il est redirigé vers les autres 
backbones Ǉǳƛǎ ǾŜǊǎ ƭŜ ǎŜǊǾŜǳǊ ŀȅŀƴǘ ƭΩLt ŘŜ ƳƻƴǎƛǘŜŦŀǾƻǊƛǎΦŦǊΦ /Ŝ ǎŜǊǾŜǳǊ ǉǳƛ héberge le site 
ǇƻǳǊǊŀ ŜƴǎǳƛǘŜ ǊŞǇƻƴŘǊŜ Ł ƭŀ ǊŜǉǳşǘŜ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊ ŘŜ aǊ ¢ƻǳǘƭŜƳƻƴŘŜ Ŝƴ ŜƴǾƻȅŀƴǘ ǳƴ 
message qui fera le chemin inverse. 
 
 

Maintenant que nous avons vu la structure du réseau Internet, nous pouvons répondre 
à la question : Où agissent les gouvernements pour contrôler Internet Κ Lƭ ǎΩŀƎƛǘ Ŝƴ ŜŦŦŜǘ ŘŜǎ 
backbones. Ces dorsales sont situées généralement dans des grandes villes et appartiennent 
ŀ ŘŜǎ ŦƻǳǊƴƛǎǎŜǳǊǎ ŘΩŀŎŎŝǎ Ł LƴǘŜǊƴŜǘ ƻǳ ŘΩŀǳǘǊŜǎ ǎƻŎƛŞǘŞǎ ǇǊƛǾŞŜǎ Ƴŀƛǎ peuvent être sous 
contrôle de ƭΩ9ǘŀǘΦ [Ŝ ōƭƻŎŀƎŜ ŘŜ Youtube en Chine par exemple, se fait par le contrôle de 5 
backbones Internationaux chinois [3]. 
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2. Filtrage par liste noire 

 
Comme expliqué précédemment, les gouvernements ont accès à leurs dorsales 

internet. Le blocage par adresse IP ou par nom de domaine est effectué au niveau de ces 
serveurs. Des serveurs proxys1 sont installés pour filtrer le flux de données passant par 
chaque dorsale du pays. Ce système ǾŞǊƛŦƛŜ ǎƛ ƭΩŀŘǊŜǎǎŜ Lt ƻǳ ƭŜ ƴƻƳ ŘŜ ŘƻƳŀƛƴŜ ŘŜƳŀƴŘŞ 
ƴΩŜǎǘ Ǉŀǎ ǎǳǊ ƭƛǎǘŜ ƴƻƛǊŜΦ {Ωƛƭ ƭΩŜǎǘΣ ƭŀ ŘŜƳŀƴŘŜ Ŝǎǘ rejetée ou ignorée. 

 
 
La liste noire est une liste de toutes les adresses IP et noms de domaines interdits par 

le gouvernement. Cette méthode de blocage nécessite un grand nombre de personnes pour 
surveiller et mettre à jour la liste noire. Dans chaque pays appliquant cette méthode, des 
agents sont chargés de trouver et filtrer tous les sites internet Déplaisants pour le 
gouvernement. Par exemple, le corps de la « ǇƻƭƛŎŜ ŘΩLƴǘŜǊƴŜǘ » en Chine serait composé de 
30 000 à 40 000 agents selon Le Monde [4]. 
 

 
Selon les sites, la demande peut être purement ǊŜƧŜǘŞŜ όƭΩǳǘƛƭƛǎŀǘŜǳǊ ǊŜŎŜǾǊŀ ŀƭƻǊǎ ǳƴ 

message de demande refusée) ou être plus subtilement ignorée. Dans ce cas il est 
ƛƳǇƻǎǎƛōƭŜ ŘŜ ǎŀǾƻƛǊ ǎƛ ƭŀ ŘŜƳŀƴŘŜ Ŝǎǘ ƛƎƴƻǊŞŜ Ł ŎŀǳǎŜ ŘΩǳƴ Ǉare-feu ou si le site distant est 
hors ligne. 

 

                                                        
1
 Aussi appelé « serveur mandataire ηΦ Lƭ ǇŜǊƳŜǘ ŘŜ ǊŜƭŀȅŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŜƴǘǊŜ н ōǊŀƴŎƘŜǎ ŘΩǳƴ ǊŞǎŜŀǳ 

Ŝǘ ƛƴǘŝƎǊŜ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ǘŜƭƭŜǎ ǉǳŜ ƭŀ ƳƛǎŜ Ŝƴ ŎŀŎƘŜΣ ƭŜ ŦƛƭǘǊŀƎŜΣ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ŜǘŎΦΧ 
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3. La redirection DNS Ⱦ ,ȭÅÍÐÏÉÓÏÎÎÅÍÅÎÔ $.3 

 
La redirection (ou empoisonnement) DNS est une méthode plus discrète et plus 

ƳŀƴƛǇǳƭŀǘǊƛŎŜ ǉǳŜ ƭŜ ōƭƻŎŀƎŜ ǇŀǊ ƭƛǎǘŜ ƴƻƛǊŜΦ /Ŝƭŀ ŎƻƴǎƛǎǘŜ Ł ǊŜŘƛǊƛƎŜǊ ƭŀ ŘŜƳŀƴŘŜ ŘΩǳƴ site 
LƴǘŜǊƴŜǘ ǾŜǊǎ ǳƴ ŀǳǘǊŜ ǎƛǘŜ Ŝƴ ƳƻŘƛŦƛŀƴǘ ƭΩŀŘǊŜǎǎŜ Lt ŀǎǎƻŎƛŞŜ Ł ǳƴ ƴƻƳ ŘŜ ŘƻƳŀƛƴŜ ŀǳ 
niveau du DNS. 

 
 
Par exemple, imaginons que http://monsitefavoris.fr/ soit hébergé sur un serveur web 

ŀȅŀƴǘ ƭΩŀŘǊŜǎǎŜ Lt 88.1.1.м Ŝǘ ǉǳΩǳƴŜ ŎƻǇƛŜ ƳƻŘƛŦƛŞŜ Řǳ ǎƛǘŜ ǇŀǊ ƭŜ ƎƻǳǾŜǊƴŜƳŜƴǘ ǎƻƛǘ 
ƘŞōŜǊƎŞŜ  ǎǳǊ ǳƴ ǎŜǊǾŜǳǊ ŘΩŀŘǊŜǎǎŜ ууΦнΦнΦнΦ [ƻǊǎǉǳΩƻƴ ǘŀǇŜ ƭΩ¦w[ http://monsitefavoris.fr/ 
dans le navigateur, le serveur DNS renvoi normalement comme IP associée 88.1.1.1. Dans le 
Ŏŀǎ ŘΩǳƴŜ ǊŜŘƛǊŜŎǘƛƻƴ 5b{Σ ƭŜ ƎƻǳǾŜǊƴŜƳŜƴǘ ŀǳǊŀ ƳƻŘƛŦƛŞ ƭŜ ǎŜǊǾŜǳǊ 5b{ ǇƻǳǊ ǉǳŜ ǘƻǳǘŜ 
demande vers monsitefavoris.fr soit redirigée vers 88.2.2.2. 
 

 
 
 

 
 
 

/ƘŜƳƛƴŜƳŜƴǘ ŘΩǳƴŜ ǊŜǉǳşǘŜ ƘǘǘǇ Řŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴŜ ǊŜŘƛrection DNS 
 
 
Résultat Υ ƭΩƛƴǘŜǊƴŀǳǘŜ ŎǊƻƛǘ ƴŀǾƛƎǳŜǊ ǎǳǊ ƭŜ ǎƛǘŜ ǉǳΩƛƭ ŀ ŘŜƳŀƴŘŞ ŀƭƻǊǎ ǉǳΩƛƭ Ŝǎǘ Ŝƴ Ŧŀƛǘ 

ǎǳǊ ǳƴ ǎƛǘŜ ƳƻŘƛŦƛŞ ƻǴ ƭΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǎǘ ƳŀƴƛǇǳƭŞŜΦ hƴ ǎŜ ǊŜǘǊƻǳǾŜ Ŝƴ Ŧŀƛǘ Řŀƴǎ ǳƴŜ ǎƛǘǳŀǘƛƻƴ 
ressemblant à du phishing (ou hameçonnage en français). La différence étant dans le but : 
hƴ ƴŜ ǎƻǳƘŀƛǘŜ Ǉŀǎ ǾƻƭŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǊǎƻƴƴŜƭƭŜǎ Ł ƭΩƛƴǘŜǊƴŀǳǘŜ Ƴŀƛǎ ƭŜ ŘŞǎƛƴŦƻǊƳŜǊ 
pour le manipuler. Cette technologie serait utilisée en Ouzbékistan par exemple [1]. 

 
[ΩƛƴŎƻƴǾŞƴƛŜƴǘ ƳŀƧŜǳǊ ŘŜ ŎŜǘǘŜ ǘŜŎƘƴƛǉǳŜ Ŝǎǘ ǉǳΩŜƭƭŜ ƴŞŎŜǎǎƛǘŜ ŘŜ ǊŜŦŀƛǊŜ ŜƴǘƛŝǊŜƳŜƴǘ 

ƭŜ ǎƛǘŜ Ł ǊŜŘƛǊƛƎŜǊ ŎŜ ǉǳƛ ǇŜǳǘ şǘǊŜ ƭƻƴƎ Ŝǘ ŎƻǳǘŜǳȄ ǎƛ ƭΩƻǇŞǊŀǘƛƻƴ Řƻƛǘ şǘǊŜ ǊŞŀƭƛǎŞŜ ŘŜ Ŧŀœƻƴ 
vraiment convaincant. 

1 - Demande de résolution du nom de domaine 
 2 - Réponse Υ [ΩŀŘǊŜǎǎŜ Lt empoisonnée 

 

4 ς Réponse du serveur 
imposteur 

3 ς wŜǉǳşǘŜ ǾŜǊǎ ƭΩLt ŘŜ ƭΩƛƳǇƻǎǘŜur 

Serveur DNS 
 empoisonné 

 

Serveur web 
contenant le 

faux site 
 

http://monsitefavoris.fr/
http://monsitefavoris.fr/
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4. Le rôle des moteurs de recherche et des sociétés étrangères 

 
Les gouvernements font également pression pour interdire certains mots sur les 

moteurs de recherches, qu'ils soient internationaux, tel Yahoo! ou Google, ou nationaux 
comme Baidu en Chine [5]. Une recherche qui contient un mot clé interdit affiche une page 
d'erreur et une répétition de la même recherche bloque temporairement l'adresse IP de 
celui effectuant la demande. 

 
Pékin filtrerai 400 à 500 mots tabous ou sensibles en rapport avec le Tibet, La 

Révolution culturelle ou la pornographie [5]. 
 
[ΩŜȄǇŞǊƛŜƴŎŜ Ŝǎǘ ŦŀŎƛƭŜ Ł ǊŞŀƭƛǎŜǊ Υ ŦŀƛǘŜǎ ƭŀ ǊŜŎƘŜǊŎƘŜ ŘΩƛƳŀƎŜ ζ Tiananmen » sur 

google.com traduit en chinois, sur Google.cn, puis sur Baidu. Le premier site présente des 
images de guerre et de révolution, les deux autres présentent un endroit festif et coloré. Le 
rôle du moteur de recherche dans la censure est évident. 

 
Les résultats des recherches ne sont pas toujours filtrés. Des pages provenant de sites 

censurés peuvent figurer dans les réponses, mais ne sont pas accessibles pour autant. La 
fonction "cache" (qui affiche une copie de la page indexée, mémorisée sur le site du moteur 
de recherche) est toujours neutralisée. 
 

Le gouvernement chinois utilise ici un moyen de pression économique pour forcer 
Google et Yahoo! à mettre en place des solutions de filtrage par mots clés. 

 
 

http://fr.wikipedia.org/wiki/Yahoo%21
http://fr.wikipedia.org/wiki/Google
http://fr.wikipedia.org/wiki/Baidu


Page 11 / 24 
 

II/ Les Contre-mesures 

 
Pour permettre aux internautes de passer au-delà de ces restrictions, des méthodes de 

contournement ont été mises en place. Ces méthodes sont détaillées et présentées par 
Reporter sans frontière [6] ainsi que part les développeurs de ces solutions (détaillés en 
exemple dans chaque section). Ces technologies ont été développées pour aider les citoyens 
à lutter contre la censure et la surveillance sur Internet. 

 
9ƴ ƎŞƴŞǊŀƭΣ ŎŜǎ ǘŜŎƘƴƛǉǳŜǎ ŦƻƴŎǘƛƻƴƴŜƴǘ Ŝƴ ǘǊŀƴǎƳŜǘǘŀƴǘ ƭŀ ǊŜǉǳşǘŜ ŘΩǳƴ ƛƴǘŜǊƴŀǳǘŜ 

vivant dans un pays qui filtre le Web vers ǳƴŜ ƳŀŎƘƛƴŜ ƛƴǘŜǊƳŞŘƛŀƛǊŜ ǉǳƛ ƴΩŜǎt pas bloquée. 
/Ŝǘ ƻǊŘƛƴŀǘŜǳǊ ǊŞŎǳǇŝǊŜ ƭŜ ŎƻƴǘŜƴǳ ŘŜƳŀƴŘŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ ǉǳƛ ŘŜǾǊŀƛǘ şǘǊŜ ōƭƻǉǳŞ ǇŀǊ ƭŜǎ 
filtres, et le lui retransmet. Parfois, ces technologies peuvent être conçues spécifiquement 
pour contourner la censure dans un pays donné, ou pour lutter contre une technique 
spécifique de filtrage. 

1. Les systèmes de contournement en ligne publics 

a. Fonctionnement 

Les systèmes de contournement en ligne sont des pages Web qui affichent un 
ŦƻǊƳǳƭŀƛǊŜΦ /Ŝ ŦƻǊƳǳƭŀƛǊŜ ǇǊƻǇƻǎŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩŜƴǘǊŜǊ ƭΩ¦w[ Řǳ ǎƛǘŜ LƴǘŜǊƴŜǘ ǉǳΩƛƭ ǾŜǳǘ 
visiter. Le système va alors ǊŞŎǳǇŞǊŜǊ Ǉǳƛǎ ŀŦŦƛŎƘŜǊ ƭŜ ŎƻƴǘŜƴǳ ŘŜ ƭŀ ǇŀƎŜ ŘŜƳŀƴŘŞŜΦ Lƭ ƴΩȅ ŀ 
de cette façon aucun lien direct ŜƴǘǊŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ƭŜ ǎƛǘŜ LƴǘŜǊƴŜǘ ŘŜƳŀƴŘŞ : le système 
relaie de façon transparente la requête et permet Ł ƭΩƛƴǘŜǊƴŀǳǘŜ ŘŜ ƴŀǾƛƎǳŜǊ ƭƛōǊŜƳŜƴǘ sur 
des sites habituellement bloqués. Cette technologie réécrit les liens inclus dans la page Web 
demandée Ł ƭΩŀƛŘŜ ŘΩŜȄǇǊŜǎǎƛƻƴǎ ǊŞƎǳƭƛŝǊŜǎ pour que ƭΩǳǘƛƭƛǎŀǘŜǳǊ puisse continuer de 
naviguer normalement. 

[ΩǳǘƛƭƛǎŀǘŜǳǊ Ŧƛƴŀƭ ƴΩŀ ōŜǎƻƛƴ ŘΩƛƴǎǘŀƭƭŜǊ aucun logiciel ni de changer les réglages de son 
navigateur. Sa seule tache consiste à se rendre sur le site du système de contournement, à 
ǎŀƛǎƛǊ ƭΩŀŘǊŜǎǎŜ ǉǳΩƛƭ ǎƻǳƘŀƛǘŜ ǾƛǎƛǘŜǊ dans le formulaire en ligne et à cliquer sur le bouton 
"Soumettre". (Ces systèmes peuvent avoir des aspects différents, mais leur fonctionnalité 
essentielle ne change pasύΦ !ƛƴǎƛΣ ŀǳŎǳƴŜ ŜȄǇŜǊǘƛǎŜ ƴΩŜǎǘ ǊŜǉǳƛǎŜ Ŝǘ ŎŜ ǎȅǎǘŝƳŜ ǇŜǳǘ şǘǊŜ 
ǳǘƛƭƛǎŞ Ł ǇŀǊǘƛǊ ŘŜ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ Ǉƻƛƴǘ ŘΩŀŎŎŝǎΣ ǇǳōƭƛŎ ƻu privé.  

La plupart des services publics de contournement en ligne offrent une version limitée 
gratuite et une version avec ŘŀǾŀƴǘŀƎŜ ŘΩƻǇǘƛƻƴǎ όŎƻƳƳŜ ƭΩaccès crypté) disponible sur 
ŀōƻƴƴŜƳŜƴǘΦ /ŜǊǘŀƛƴǎ ǎŜǊǾƛŎŜǎ ǎƻƴǘ ƎŞǊŞǎ ǇŀǊ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎΣ ŘΩŀǳǘǊŜǎ Ǉŀr des volontaires 
Ŝǘ Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊ ŘŜǎ ƎǊƻǳǇŜǎ ŘŜ ƘŀŎƪŜǊǎ ƭǳǘǘŀƴǘ ǇƻǳǊ ƭŀ ƭƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴ. 
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b. Limites 

 
Dans la mesure où les adresses Internet de ces services sont largement connues, la 

plupart des applications de filtrage, de même que les systèmes de censure installés au 
niveau national, les ont déjà incluses dans leurs listes noires. Or, si les adresses de ces 
services sont bloquées, ils ne peuvent pas fonctionner. Les utilisateurs doivent aussi être 
prudent, certains de ces services ne cryptent pas le trafic entre le système de 
ŎƻƴǘƻǳǊƴŜƳŜƴǘ Ŝǘ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řǳ ǎȅǎǘŝƳŜ. Les informations transmises peuvent être 
interceptée par le fournisseur du service. 
 

Il peut également se poser certains problèmes de sécurité. En effet, il est à noter que les 
systèmŜǎ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ ƴΩŀǎǎǳǊŜƴǘ Ǉŀǎ toujours ƭΩŀƴƻƴȅƳŀǘΦ [ΩƛŘŜƴǘƛǘŞ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ 
est masquée des responsables des sites visités. Par contre, si la requête http entre 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ ƴΩŜǎǘ Ǉŀǎ ŎǊȅǇǘŞŜΣ ŎƻƳƳŜ ŎΩŜǎǘ ǎƻǳǾŜƴǘ le 
cas pour les services gratuits, son contenu peut être facilement intercepté et analysé par un 
intermédiaire comme le ŦƻǳǊƴƛǎǎŜǳǊ ŘΩŀŎŎŝǎ Ł LƴǘŜǊƴŜǘΦ !ǳǎǎƛΣ même si le contournement a 
bien ǊŞǳǎǎƛΣ ƭŜǎ ŀǳǘƻǊƛǘŞǎ ǇŜǳǾŜƴǘ ǘƻǳƧƻǳǊǎ ǇƛǎǘŜǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ŘŞŎƻǳǾǊƛǊ ǉǳΩƛƭ ŀ ǳǘƛƭƛǎŞ ǳƴ 
système de contournement en ligne. De plus, tout le contenu échangé entre le système de 
ŎƻƴǘƻǳǊƴŜƳŜƴǘ Ŝǘ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŧƛƴŀƭ peut être déterminé. 

 
Pour assurer un minimum de sécurité, les systèmes de contournement en ligne qui ne 

cryptent pas les échanges ǳǘƛƭƛǎŜƴǘ ǇŀǊŦƻƛǎ ǳƴ ōǊƻǳƛƭƭŀƎŜ ŘŜ ƭΩ¦w[ ǇƻǳǊ ŎƻƴǘǊŜǊ ƭŜǎ ǘŜŎƘƴƛǉǳŜǎ 
de filtrage qui recherchent les mots-ŎƭŞǎ Řŀƴǎ ƭΩ¦w[Φ tŀǊ ŜȄŜƳǇƭŜΣ ŀǾŜŎ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴŜ 
technique simple comme ROT-13, où une lettre est remplacée par la lettre située treize 
ǇƭŀŎŜǎ Ǉƭǳǎ Ƙŀǳǘ Řŀƴǎ ƭΩŀƭǇƘŀōŜǘΣ ƭΩ¦w[ ƘǘǘǇΥκκƛŎŜΦŎƛǘƛȊŜƴƭŀōΦƻǊƎ ŘŜǾƛŜƴǘ 
uggc ://vpr.pvgvmrayno.bet/. De cette façon aucun mot clé ne peut être reconnu et filtré. 
Cependant, le contenu de la session peut toujours être intercepté, même si le 
contournement a réussi. 

 
On note ŞƎŀƭŜƳŜƴǘ ŘŜǎ ǊƛǎǉǳŜǎ ŀǎǎƻŎƛŞǎ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ŎƻƻƪƛŜǎ Ŝǘ ŘŜǎ ǎŎǊƛǇǘǎΦ 5Ŝ 

nombreux systèmes de contournement en ligne sont configurés pour supprimer les cookies 
et les scripts, mais certains sites (toujours les webmails, par exemple) nécessitent leur 
ǳǘƛƭƛǎŀǘƛƻƴΦ ¦ƴ ŀǳǘǊŜ ǊƛǎǉǳŜ Ŝǎǘ ƭƛŞ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾƛŎŜǎ ƴŞŎŜǎǎƛǘŀƴǘ ǳƴ ƴƻƳ ŘΩǳǘƛƭƛǎŀǘŜǳǊ 
et un mot de passe : ƭΩƛƴǘŜǊƴŀǳǘŜ ŀŎŎŝŘŜ ŀǳ ǎȅǎǘŝƳŜ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ Ǿƛŀ ǳƴŜ ŎƻƴƴŜȄƛƻƴ 
en clair puis utilise le système ǇƻǳǊ ŦŀƛǊŜ ǳƴŜ ŘŜƳŀƴŘŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ł ǇŀǊǘƛǊ ŘΩǳƴ ǎŜǊǾŜǳǊ 
ŎǊȅǇǘŞΦ 5ŀƴǎ ŎŜ Ŏŀǎ ŘŜ ŦƛƎǳǊŜΣ ƭŜ ǎȅǎǘŝƳŜ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ ǊŞŎǳǇŝǊŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ 
demandée via une transmission cryptée, mais envoie ensuite son contenu en clair à 
ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ ŜȄǇƻǎŀƴǘ ŀƛƴǎƛ ƭŜǎ données sensibles Ŝƴ Ŏŀǎ ŘΩinterception. 

 
/ŜǇŜƴŘŀƴǘΣ ōƛŜƴ ǉǳŜ ƭŀ ŎƻƴƴŜȄƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀǳ ǎȅǎǘŝƳŜ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ ǇǳƛǎǎŜ 

şǘǊŜ ǎŞŎǳǊƛǎŞŜΣ ƛƭ Ŧŀǳǘ ƎŀǊŘŜǊ Ł ƭΩŜǎǇǊƛǘ ǉǳŜ ǘƻǳǘŜ ƛƴŦƻǊƳŀǘƛƻƴ qui passe par un système de 
contournement peut être interceptée par celui qui a mis en place ce système. Les archives 
du système de contournement constituent donc un problème de sécurité supplémentaire. 
Selon la localisation du système de contournement ou de son serveur, les autorités peuvent 
avoir accès à son historique et à ses archives électroniques. 
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Les utilisateurs doivent aussi être informés quand ils utilisent un système de 
contournement en SSL que ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ŎǊȅǇǘŀƎŜ ǇŜǳǘ ŀǘǘƛǊŜǊ ƭΩŀǘǘŜƴǘƛƻƴ ǎǳǊ ƭŜǎ ŀŎǘƛǾƛǘŞǎ 
ŘŜ ƭΩƛƴǘŜǊƴŀǳǘŜΦ /Ŝ ŎǊȅǇǘŀƎŜ ƴΩŜǎǘ Ǉŀǎ ŦƻǊŎŞƳent légal partout. De plus, les autorités assurant 
le filtrage ont la possibilité de déterminer quels sont les sites qui ont été visités grâce au 
ŎƻƴǘƻǳǊƴŜƳŜƴǘΣ ƳşƳŜ ƭƻǊǎǉǳΩǳƴ ŎǊȅǇǘŀƎŜ {{[ Ŝǎǘ ǳǘƛƭƛǎŞΣ Ŝƴ aillant recours à des techniques 
connues sous les noms de « ǇǊƛǎŜ ŘΩŜƳǇǊŜƛƴǘŜ η I¢¢t{ Ŝǘ ŘΩŀǘǘŀǉǳŜǎ ŘƛǘŜǎ ŘŜ ζ ƭΩƘƻƳƳŜ Řǳ 
milieu » (MITM ou Man in the Middle). Toutefois, les pages ayant un contenu dynamique ou 
les systèmes de contournement qui ajoutent au hasard du faux texte et de fausses images au 
conteƴǳ ŘŜƳŀƴŘŞ ǇŜǳǾŜƴǘ ǊŜƴŘǊŜ ŎŜǎ ǘŜŎƘƴƛǉǳŜǎ ŘΩƛƴǘŜǊŎŜǇǘƛƻƴ ƛƴŜŦŦƛŎŀŎŜǎΦ {ƛ ƭŜǎ 
utilisateurs disposent de la signature sécurisée du certificat SSL, ils peuvent vérifier 
manuellement que celui-ci est authentique et ainsi éviter une attaque de « ƭΩƘƻƳƳŜ Řǳ 
milieu » [7]. 

 

c. Exemples 

 
Quelques exemples de services de contournement en ligne : 

¶ www.anonymizer.com 

¶ www.unipeak.com 

¶ www.anonymouse.ws 

¶ www.proxyweb.net 

¶ www.guardster.com 

¶ www.webwarper.net 

¶ www.proximal.com 

¶ www.the-cloak.com 
 

d. Récapitulatif 

Avantages :  

¶ CŀŎƛƭƛǘŞ ŘΩǳǘƛƭƛǎŀǘƛƻƴ Υ ŀǳŎǳƴ ǇǊƻƎǊŀƳƳŜ ƴΩŜǎǘ Ł ƛƴǎǘŀƭƭŜǊ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ  

¶ bŜ ƴŞŎŜǎǎƛǘŜ ǇŀǎΣ ŎƻƳƳŜ ƭŜǎ ŀǳǘǊŜǎ ƳŞǘƘƻŘŜǎΣ ŘΩŀǾƻƛǊ ǳƴ ŎƻƴǘŀŎǘ ŞǘǊŀƴƎŜǊ Řŀƴǎ ǳƴ Ǉŀȅǎ 
sans censure. 

Inconvénients : 

¶ Les systèmes de contournement en ligne ne peuvent pas accéder à plus que des pages 
²Ŝō όI¢¢tύ Ŝǘ ǎǳǇǇƻǊǘŜ Ǉŀǎ ƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ŘΩŀŎŎŝǎ ŎǊȅǇǘŞ ό{{[ύΦ 5Ŝǎ ǎŜǊǾƛŎŜǎ LƴǘŜǊƴŜǘ  
nécessitant une authentification peuvent ne pas être pleinement fonctionnels, comme 
par exemple les webmails. 

¶ Lorsque ce sont des systèmes publics, ils sont généralement connus des autorités et 
peuvent être bloqués. Un grand nombre de ces services sont rendus inaccessibles par 
des logiciels de filtrage. 

¶ Même avec un cryptage complet (utilisateur/service de contournement et service de 
ŎƻƴǘƻǳǊƴŜƳŜƴǘκǎƛǘŜ ƛƴǘŜǊƴŜǘύΣ ƛƭ ŜȄƛǎǘŜ ŘŜǎ ǊƛǎǉǳŜǎ ŘΩƛƴǘŜǊŎŜǇǘƛƻƴΦ 

http://www.anonymizer.com/
http://www.unipeak.com/
http://www.anonymouse.ws/
http://www.proxyweb.net/
http://www.guardster.com/
http://www.webwarper.net/
http://www.proximal.com/
http://www.the-cloak.com/
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2. Les serveurs proxys 

a. Fonctionnement 

 
Un serveur proxy est un serveur situé entre le client (par exemple le navigateur internet 

ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳr) et un autre serveur (serveur Web ou autre). Le proxy agit comme tampon 
entre le client et le serveur, et gère différentes demandes comme les requêtes Internet 
(http), les transferts de fichier (ftp) et le trafic crypté (SSL). Les proxys sont utilisés par des 
ƛƴŘƛǾƛŘǳǎΣ ŘŜǎ ƛƴǎǘƛǘǳǘƛƻƴǎ Ŝǘ ŘŜǎ 9ǘŀǘǎ ǇƻǳǊ ƭŀ ǎŞŎǳǊƛǘŞΣ ƭΩŀƴƻƴȅƳŀǘΣ ƭŀ ƳƛǎŜ Ŝƴ ŎŀŎƘŜ ou 
encore ƭŜ ŦƛƭǘǊŀƎŜΦ tƻǳǊ ǳǘƛƭƛǎŜǊ ǳƴ ǎŜǊǾŜǳǊ ǇǊƻȄȅΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ŎƻƴŦƛƎǳǊŜǊ ǎƻƴ ƴŀǾƛƎŀǘŜǳǊ 
Internet ŀǾŜŎ ƭΩŀŘǊŜǎǎŜ Lt Ŝǘ ƭŜ ƴƻƳ Řǳ ǎŜǊǾŜǳǊ ǇǊƻȄȅ ŀƛƴǎƛ ǉǳΩŀǾŜŎ ƭŜ ƴǳƳŞǊƻ de port utilisé 
par le serveur. .ƛŜƴ ǉǳŜ ŎŜƭŀ ǎƻƛǘ ǊŜƭŀǘƛǾŜƳŜƴǘ ǎƛƳǇƭŜΣ ƛƭ ǇŜǳǘ ǎΩŀǾŞǊŜǊ ƛƳǇƻǎǎƛōƭŜ ŘŜ ƳƻŘƛŦƛŜǊ 
les réglages du navigateur ŘŜǇǳƛǎ ŘŜǎ Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ ǇǳōƭƛŎǎ tels que des cybercafés, des 
bibliothèques ou sur les lieux de travail. 
 

 
/ƻƴǘƻǳǊƴŜƳŜƴǘ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ǇǊƻȄȅ 

 
Un logiciel de serveur proxy peut être installé par des contacts de confiance qui 

ŘƛǎǇƻǎŜƴǘ ŘŜ ŎŜǊǘŀƛƴŜǎ ŎƻƳǇŞǘŜƴŎŜ ǘŜŎƘƴƛǉǳŜ όƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴ ǎŜǊǾŜǳǊ ǇǊƻȄȅ ƴŞŎŜǎǎƛǘŜ ŘŜ 
bonnes connaissances Ŝƴ ǊŞǎŜŀǳύ Ŝǘ ǉǳƛ ǎƻƴǘ ōŀǎŞǎ Řŀƴǎ ǳƴ Ǉŀȅǎ ǉǳƛ ƴΩŜǎǘ Ǉŀǎ ǎƻǳƳƛǎ ŀǳ 
filtrage. Le logiciel de serveur proxy doit être mis en place sur un ordinateur qui dispose 
ŘΩǳƴŜ ōŀƴŘŜ ǇŀǎǎŀƴǘŜ ƛƳǇƻǊǘŀƴǘŜ Ŝǘ Řƻƛǘ şǘǊŜ ŎƻƴŦƛƎǳǊŞ ǇƻǳǊ ǳǘƛƭƛǎŜǊ ǳƴŜ ǘŜŎƘƴƻƭƻƎƛŜ ŘŜ 
cryptage. Sans cela, il ne pourrait être utilisé pour contourner un quelconque filtrage. 

 
Cette solution est particulièrement adaptée pour un bureau ou une petite organisation 

ŀȅŀƴǘ ōŜǎƻƛƴ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ ǎǘŀōƭŜΦ .ƛŜƴ ǉǳΩƛƭ ƴŜ ǎΩŀƎƛǎǎŜ Ǉŀǎ ŘŜ ƭŀ 
solution de contournement la mieux cachée, les serveurs proxys privés représentent une 
solution plus stable et efficace que les systèmes de contournement en ligne. Ils sont 
également préférables pour accéder aux sites nécessitant une authentification ou 
ƭΩƛƴǎtallation de cookies. Les serveurs proxys sont très modulables et peuvent répondre aux 
ōŜǎƻƛƴǎ ǎǇŞŎƛŦƛǉǳŜǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ǎΩŀŘŀǇǘŜǊ Ł ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ƭƻŎŀƭ ŘŜ ŦƛƭǘǊŀƎŜΦ 

1 ς Requête http envoyée au proxy 
 4 - Réponse correspondant à la requête 

 

2 ς Requête http du client relayée 

3 ς Réponse à la requête 
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De plus, le serveur proxy permet également de contourner un autre type de filtrage : le 

filtrage par port. En effet, certains pays effectuent un filtrage au niveau national et bloquent 
ƭΩŀŎŎŝǎ ŀǳȄ ǇƻǊǘǎ ǇǊƻȄȅǎ ǎǘŀƴŘŀǊŘǎΦ ¦ƴ ǇƻǊǘ Ŝǎǘ ǳƴ Ǉƻƛƴǘ ŘΩŜƴǘǊŞŜ ŘŜ ŎƻƴƴŜȄƛƻƴ ǳǘƛƭƛǎŞ ǇŀǊ 
des protocoles spécifiques. Les numéros standards de ces ports sont attribués par une 
organisation spécialisée, la « Internet Assigned Numbers Authority » (IANA). Le port 80 est, 
par exemple, réservé au trafic HTTP. Les serveurs proxys ont également des ports qui leur 
sont attribués par défaut. Pour les bloquer, de nombreuses technologies de filtrage ne 
ǇŜǊƳŜǘǘǊƻƴǘ Ǉŀǎ ƭΩŀŎŎŝǎ Ł ŎŜǎ ǇƻǊǘǎΦ tƻǳǊ ǊŞǳǎǎƛǊ ǳƴ ŎƻƴǘƻǳǊƴŜƳŜƴǘΣ ƛƭ ǇŜǳǘ şǘǊŜ ƴŞŎŜǎǎŀƛǊŜ 
ŘŜ ŎƻƴŦƛƎǳǊŜǊ ƭŜ ǇǊƻȄȅ ǇƻǳǊ ǉǳΩƛƭ ŦƻƴŎǘƛƻƴƴŜ ǎǳǊ ǳƴ ǇƻǊǘ ƴƻƴ ǎǘŀƴŘŀǊŘΦ 
 

 
tƻǳǊ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ƴΩŀȅŀƴǘ Ǉŀǎ ŘŜ ŎƻƴǘŀŎǘǎ Řŀƴǎ ƭŜǎ pays étrangers, il existe également 

des proxys ouverts. Ce sont des serveurs qui sont volontairement ou involontairement 
ƭŀƛǎǎŞǎ ƻǳǾŜǊǘǎ ǇƻǳǊ ǎŜǊǾƛǊ ŘŜ ǊŜƭŀƛǎ Ł ŘΩŀǳǘǊŜǎ ƻǊŘƛƴŀǘŜǳǊǎ ŀŦƛƴ ŘŜ ǎŜ ŎƻƴƴŜŎǘŜǊ Ł LƴǘŜǊƴŜǘΦ 
[ŜǳǊ ŀǾŀƴǘŀƎŜ Ŝǎǘ ǉǳΩƛƭǎ ƴŜ ƴŞŎŜǎǎƛǘŜƴǘ Ǉŀǎ ŘŜ ŎƻƴƴŀƛǘǊŜ ƭŀ ǇŜǊǎƻƴƴŜ ǉǳƛ ƭΩŀ Ƴƛǎ Ŝƴ ǇƭŀŎŜΦ On 
ne sait jamais si les proxys ƻǳǾŜǊǘǎ ƻƴǘ ŞǘŞ ǊŞƎƭŞǎ Řŀƴǎ ƭŜ ōǳǘ ŘΩşǘǊŜ ǳǘƛƭƛǎŞǎ ǇŀǊ tous ƻǳ ǎΩƛƭǎ 
ont été simplement mal configurés.  

 
 
A cause de leurs désavantages trop nombreux, ils ne sont pas recommandés. Les risques 

sont : transmission de scripts et cookies nocifs, attaques « Man in the Middle » et prises 
ŘΩŜƳǇǊŜƛƴǘŜǎ I¢¢t{ όŎƻƳƳŜ ǇƻǳǊ ƭŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘ Ŝƴ ƭƛƎƴŜύΣ ǘǊŀƴǎƳƛǎǎƛƻƴǎ ŘŜ ŘƻƴƴŞŜǎ 
sensibles vers un serveur proxy de type sock (serveur capable ŘŜ ƳŀƴƛǇǳƭŜǊ ŘΩŀǳǘǊŜǎ ŦƭǳȄ ǉǳŜ 
les flux http pour le web), redirection DNS si le nom de domaine est résolu avant la demande 
au proxy. 
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b. Limites 

 
La configuration des serveurs proxys est extrêmement importante : elle conditionne la 

ǎŞŎǳǊƛǘŞ Ŝǘ ƭΩŀƴƻƴȅƳŀǘ Ře la conneȄƛƻƴΦ 9ƴ ƭΩŀōǎŜƴŎŜ ŘŜ ŎǊȅǇǘŀƎŜΣ ƭŜǎ ŘƻƴƴŞŜǎ ŞŎƘŀƴƎŞŜǎ Ŝƴ 
ŎƭŀƛǊ ǇŜǳǾŜƴǘ şǘǊŜ ƛƴǘŜǊŎŜǇǘŞŜǎ Ŝǘ ǎŜǊǾƛǊ Ł ƛŘŜƴǘƛŦƛŜǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ Ł ŎƻƴǘǊƾƭŜǊ ǎŜǎ ŀŎǘƛƻƴǎ ǎǳǊ 
Internet. 

 
 
[ΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ŀǾƻƛǊ ƭŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ƳƻŘƛŦƛŜǊ ƭŜǎ ǇŀǊŀmètres de son 

navigateur. De plus, si le FAI demande que tout le trafic passe par son propre serveur proxy, 
ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ŀǳǘǊŜ proxy ouvert peut être impossible. 
 
 
{Ŝƭƻƴ ŎŜǊǘŀƛƴŜǎ ƭŞƎƛǎƭŀǘƛƻƴǎ ƴŀǘƛƻƴŀƭŜǎΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ǎŜǊǾŜǳǊ ǇǊƻȄȅ ƻǳǾŜǊǘ ǇŜǳǘ être 

considérée comme un « accès non autorisé » et les utilisateurs de serveurs proxys ouverts 
ǇŜǳǾŜƴǘ ŀƛƴǎƛ şǘǊŜ ƭΩƻōƧŜǘ ŘŜ ǇƻǳǊǎǳƛǘŜǎ ƧǳŘƛŎƛŀƛǊŜǎΦ [ŀ ǊŜŎƘŜǊŎƘŜ Ŝǘ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾŜǳǊǎ 
proxys ǇǳōƭƛŎǎ ǇŜǳǘ ŘƻƴŎ şǘǊŜ ƛƭƭŞƎŀƭŜ Ŝǘ ƴΩŜǎǘ Ǉŀǎ ǊŜŎƻƳƳŀƴŘŞŜΦ 

 
 

c. Exemples 

 
Voici quelques exemples de logiciels de serveur proxy : 

¶ http:// www.squid-cache.org & www.stunnel.org 

¶ http:// ice.citizenlab.org/projects/aardvark 

¶ http:// www.privoxy.org 

¶ http:// www.openssh.com 
 

d. Récapitulatif 

 
Avantages : 

¶ On peut choisir parmi de nombreux logiciels capables de relayer le trafic http de 
façon transparente et pouvant être configurés selon les besoin 

¶ Il existe un grand nombre de serveurs proxys accessibles au public. 

¶ Solution fiable et efficace pour des groupes 

¶ Permet de contourner le filtrage par port si le proxy est configuré sur un port non 
standard 

 
 
Inconvénients : 

¶ [ΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ŀǾƻƛǊ ŘŜǎ ŎƻƴǘŀŎǘǎ ŦƛŀōƭŜǎ ǎƛǘǳŞǎ Řŀƴǎ ǳƴŜ ȊƻƴŜ ƴƻƴ ƻƴ ǎƻǳƳƛǎŜ ŀǳ 
filtrage. 

¶ tŜǳǘ ŘƛŦŦƛŎƛƭŜƳŜƴǘ şǘǊŜ ǳǘƛƭƛǎŞ Řŀƴǎ ŘŜǎ Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ ǇǳōƭƛŎǎ 

¶ bŞŎŜǎǎƛǘŜ ǉǳŜ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ ŘΩŀŎŎŝǎ Ł LƴǘŜǊƴŜǘ ƴΩƛƳǇƻǎŜ Ǉŀǎ ǎŜǎ ǇǊƻǇǊŜǎ proxys 

http://www.squid-cache.org/
http://www.stunnel.org/
http://ice.citizenlab.org/projects/aardvark
http://www.privoxy.org/
http://www.openssh.com/
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3. Le tunneling 

a. Fonctionnement 

 
Le principe du tunneling est à peu près le même que celui du proxy. [ΩǳǘƛƭƛǎŀǘŜǳǊ ǎƛǘǳŞ 

dans un endroit soumis à la censure peut télécharger un logiciel client qui crée un « tunnel » 
vers un ordinateur ŘΩǳƴŜ ȊƻƴŜ non filtréeΦ [Ŝǎ ǎŜǊǾƛŎŜǎ ƴƻǊƳŀǳȄ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊ ŘŜ 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎƻƴǘ ŘƛǎǇƻƴƛōƭŜǎ, seulement ils ŦƻƴŎǘƛƻƴƴŜƴǘ ŀǳ ǘǊŀǾŜǊǎ ŘΩǳƴ ǘǳƴƴŜƭ ŎǊȅǇǘŞ ǉǳƛ 
passe par un ordinateur ami intermédiaire. Celui-ci transmet ensuite les requêtes de 
ƭΩǳtilisateur ainsi que leurs réponses. Les internautes qui ont des contacts dans un pays non 
filtré ǇŜǳǾŜƴǘ ƳŜǘǘǊŜ ŀǳ Ǉƻƛƴǘ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇǊƛǾŞǎ ŘŜ ǘǳƴƴŜƭƛƴƎΦ /ŜǳȄ ǉǳƛ ƴΩƻƴǘ Ǉŀǎ ŘŜ 
contacts doivent passer par des services commerciaux de tunneling, souvent payants et 
disponibles sur abonnement. 
 
 

 
 
 

/ƻƴǘƻǳǊƴŜƳŜƴǘ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ǎȅǎǘŝƳŜ ŘŜ ǘǳƴƴŜƭƛƴƎ 
 
 
 
¦ƴ ŘŜǎ ŀǾŀƴǘŀƎŜǎ ŘŜ ŎŜǘǘŜ ǘŜŎƘƴƻƭƻƎƛŜ Ŝǎǘ ǉǳΩŜƭƭŜ ǇŜǊƳŜǘ ŘŜ ŦŀƛǊŜ ŎƛǊŎǳƭŜǊ ŘŜǎ 

informations autres que du simple contenu web. De plus, Il encapsuler un paquet 
ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ƴƻƴ ŎǊȅǇǘŞŜǎ Ł ƭΩƛƴǘŞǊƛŜǳǊ ŘΩǳƴ ǇǊƻǘƻŎƻƭŜ ŘŜ ŎǊȅǇǘŀƎŜ permettant des 
échanges sécurisés. 

1 ς Requête http envoyée dans le tunnel crypté avec le poste ami 
 4 - Réponse  correspondant à la requête 
 

2 ς Requête du client relayée 

3 ς Réponse à la requête 
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b. Limites 

 
Mais attention! Les services gratuits de tunneling incluent souvent de la publicité. Les 

requêtes pour les publicités sont des requêtes http en clair qui peuvent être interceptées par 
les autorités. Ils ont alors la possibilité de déterminer si utilisateur a recours à un service de 
ǘǳƴƴŜƭƛƴƎΦ 9ƴ ƻǳǘǊŜΣ ŘŜ ƴƻƳōǊŜǳȄ ǎŜǊǾƛŎŜǎ ŘŜ ǘǳƴƴŜƭƛƴƎ ǊŜǇƻǎŜƴǘ ǎǳǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾŜǳǊǎ 
socks2 ǉǳƛ ƴŜ ŘƛǎǎƛƳǳƭŜƴǘ Ǉŀǎ ƭŜǎ ƴƻƳǎ ŘŜ ŘƻƳŀƛƴŜǎ ŀǳȄǉǳŜƭǎ ŀŎŎŝŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 
 
 De plus, les applications de tunneling ǎΩŀŘǊŜǎǎŜƴǘ ŘŀǾŀƴǘŀƎŜ Ł ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ 
compétents techniquement et qui ont besoin des services de contournement sécurisés (mais 
pas anonymes). Elles ne peuvent également pas être utilisées dans des lieux publics 
(bibliothèques, cybercafés) car elles nécessitent une installation. 
 

c. Examples 

Quelques exemples de services de tunneling 

¶ www.http-tunnel.com 

¶ www.hopster.com 

¶ www.htthost.com 
 

d. Récapitulatif 

 
Avantages : 

¶ Transfert crypté sur le réseau. 

¶ Nombreux protocoles supportés (et pas seulement le trafic Web) 

¶ Il existe des services commerciaux que les utilisateurs peuvent payer ǎΩƛƭǎ ƴΩƻƴǘ Ǉŀǎ ŘŜ 
contacts dans des pays non soumis au filtrage 

 
Inconvénients : 

¶ Les services commerciaux de tunneling sont connus de tous et peuvent être filtré 

¶ Cette technologie ne pas être utilisés à pŀǊǘƛǊ ŘŜ Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ ǇǳōƭƛŎǎ où les 
ǳǘƛƭƛǎŀǘŜǳǊǎ ƴΩƻƴǘ Ǉŀǎ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩƛƴǎǘŀƭƭŜǊ ƭŜ ƭƻƎƛŎƛŜƭΣ ŎƻƳƳŜ ƭŜǎ cybercafés ou les 
bibliothèques 

¶ [Ωǳǘƛƭƛǎŀǘƛƻƴ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ ŘŜ ǘǳƴƴŜƭƛƴƎ ǇŜǳǘ ŘŜƳŀƴŘŜǊ plus de compétences 
techniques que les autres méthodes de contournement 

                                                        
2 Serveur proxy ǇŜǊƳŜǘǘŀƴǘ ŘŜ ŦŀƛǊŜ ǇŀǎǎŜǊ ǘƻǳǘ ǘȅǇŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 

http://www.http-tunnel.com/
http://www.hopster.com/
http://www.htthost.com/
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4. Les systèmes de communication anonymes  

a. Fonctionnement 

 
Le système de communication anonyme fonctionne en fait de la même façon que dans le 

Ŏŀǎ ŘΩǳƴ ǘǳƴƴŜƭƛƴƎ ŀ ǉǳŜƭǉǳŜǎ ŘƛŦŦŞǊŜƴŎŜǎ ǇǊŝǎ Υ Lƭ ƴΩȅ Ǉŀǎ ǳƴ Ƴŀƛǎ ǇƭǳǎƛŜǳǊǎ ƻǊŘƛƴŀǘŜǳǊǎ ǊŜƭŀƛǎ 
dŜ ǎƻǊǘŜ ǉǳŜ ƭŜ ƭƛŜƴ ǎƻƛǘ ōǊƻǳƛƭƭŞ ǉǳŀƴǘ Ł ƭΩŞƳŜǘǘŜǳǊ ŘŜ ƭŀ ǊŜǉǳşǘŜ Τ Ŝǘ ƛƭ ƴΩȅ ŀ Ǉŀǎ ƴŞŎŜǎǎŀƛǊŜ 
le système de cryptage comme pour le tunnel. 

 

 
 

Fonctionnement du système de contournement anonyme 
 

 
 
En outre, leurs objectifs sont différents. Les systèmes de communications anonymes 

veillent essentiellement à ce que ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ soit assurée en masquant 
ǎƻƴ ƛŘŜƴǘƛǘŞ ŀǳȄ ǎƛǘŜǎ ǉǳΩƛƭ ǾƛǎƛǘŜΦ Les systèmes les plus évolués utilisent même différents 
systèmes de routage pour garantƛǊ ǉǳŜ ƭΩƛŘŜƴǘƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ƳŀǎǉǳŞŜ Řǳ ǎȅǎǘŝƳŜ ŘŜ 
communications anonymes lui-même.  

 
 
Les systèmes de contournement quant à eux ne se concentrent pas forcément sur 

ƭΩŀƴƻƴȅƳŀǘΦ En effet, Lƭǎ ŎƘŜǊŎƘŜƴǘ Ł ŦƻǳǊƴƛǊ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƭŜǎ ƳƻȅŜƴǎ ŘΩŜƴǾƻȅer et de 
recevoir des informations sur le Web de la manière la plus sécurisée possible. Le 
contournement de la censure nécessite une technologie de communication sécurisée, mais il 
ne garantit pas nécessairement un anonymat complet. 

 
 

1 - Requête http envoyée via le système de communication anonyme 
 

4 - Réponse  correspondant à la requête 
 

2 ς Requête du client relayée 
plusieurs fois 

3 ς Réponse à la requête 
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Les systèmes de communications anonymes sont généralement utilisés pour contourner 
ƭŜǎ ŦƛƭǘǊŜǎΦ [Ωǳƴ ŘŜǎ ŀǾŀƴǘŀƎŜǎ ŘŜ ŎŜǎ ǎȅǎǘŝƳŜǎ Ŝǎǘ ǉǳΩƛƭǎ ǎŜ ōŀǎŜƴǘ ǎǳǊ ǇƭǳǎƛŜǳǊǎ ǊŞǎŜŀǳȄ 
auxquels il est possible de se connecter alternativement pour contourner la censure. Un 
autre est évidemment de pouvoir surfer sur le Net de façon anonyme. 

 

b. Limites 

 
Par ailleurs, il faut noter que cette technologie peut ralentir de manière significative la 

ŎƻƴƴŜȄƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ. Les internautes qui cherchent à contourner la censure 
ǎΩŀǇŜǊŎŜǾǊont également que les autorités en charge du filtrage prennent des mesures pour 
ōƭƻǉǳŜǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ŀƴƻƴȅƳŜǎΦ {ƛ ŎŜǎ ǎȅǎǘŝƳŜǎ passent 
par un port statique, le logiciel de filtrage peut être configuré pour en ōƭƻǉǳŜǊ ƭΩŀŎŎŝǎΦ tƭǳǎ le 
système de communications anonymes est connu et plus ƭŜ ǊƛǎǉǳŜ ǉǳΩƛƭ ǎƻƛǘ ōƭƻǉǳŞ  Ŝǎǘ 
important. 9ƴŦƛƴΣ Řŀƴǎ ŎŜǊǘŀƛƴǎ Ǉŀȅǎ ƻǴ LƴǘŜǊƴŜǘ Ŝǎǘ ŎƻƴǘǊƾƭŞΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǘŜƭǎ ǎȅǎǘŝƳŜǎ 
ǇŜǳǘ ŀǘǘƛǊŜǊ ƭΩŀǘǘŜƴǘƛƻƴ ǎǳǊ ƭŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ [7]. 

 
De plus, lŜ ƭƻƎƛŎƛŜƭ ŘΩŀƴƻƴȅƳƛǎŀǘƛƻƴ Řƻƛǘ şǘǊŜ ƛƴǎǘŀƭƭŞ ǎǳǊ ƭΩƻǊŘƛƴŀǘŜǳǊ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ 

certains nécessitent un certain degré de compétence technique. Il faut donc également 
ŘƛǎǇƻǎŜǊ ŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎ ǎǳŦŦƛǎŀƴǘŜǎΦ /ƻƳƳŜ ǇƻǳǊ ƭŜ ǘǳƴƴŜƭƛƴƎΣ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ǉǳƛ ŀŎŎŝŘŜƴǘ Ł 
Internet via des terminaux publics, des bibliothèques ou des cybercafés seront très 
probablement incapables ŘΩǳǘƛƭƛǎŜǊ ŎŜǘǘŜ ǘŜŎƘƴƛǉǳŜΦ 

 
 

http://www.rsf.org/article.php3?id_article=15023#nb2
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c. Exemples 

 

¶ Tor est un réseau de tunnels virtuels qui permet à des personnes ou des groupes de 
personnes ŘΩŀƳŞƭƛƻǊŜǊ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ Ŝǘ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭŜǳǊǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ sur 
Internet. ToǊ ƻŦŦǊŜ ǳƴŜ ōŀǎŜ ǇƻǳǊ ǘƻǳǘŜ ǳƴŜ ǎŞǊƛŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ ǉǳƛ ǇŜǊƳŜǘǘŜƴǘ ŘŜ 
partager des informations sur des réseaux publics sans compromettre la 
confidentialité des communications. Sur http://www. torproject.org/index.html.fr 
 

¶ JAP permet de naviguer sur Internet de façon anonyme. Au lieu de se connecter 
directement à un serveur Web, les utilisateurs font un détour en se connectant de 
façon cryptée via plusieurs intermédiaires.  
Sur http://anon.inf.tu-dresden.de/index_en.html 

 

¶ Freenet Ŝǎǘ ǳƴ ƭƻƎƛŎƛŜƭ ƭƛōǊŜ ǉǳƛ ǇŜǊƳŜǘ ŘŜ ǇǳōƭƛŜǊ Ŝǘ ŘΩƻōǘŜƴƛǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ 
Internet sans craindre la censure. Il se base sur un réseau entièrement décentralisé 
où ceux qui publient ou utilisent les informations restent complètement anonymes. 
Sur http:// freenetproject.org 

 

d. Récapitulatif 

 
Avantages : 

¶ Les systèmes de communications anonymes peuvent assurer à la fois la sécurité et 
ƭΩŀƴƻƴȅƳŀǘΦ  

¶ Nombreux protocoles supportés (et pas seulement le trafic Web) 

¶ [ŀ ŎƻƳƳǳƴŀǳǘŞ ŘŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ Ŝǘ ŘŜ ŘŞǾŜƭƻǇǇŜǳǊǎ ŦƻǳǊƴƛǘ ǳƴ ǎǳǇǇƻǊǘ ǘŜŎƘƴƛǉǳŜΦ 
 
Inconvénients : 

¶ Les systèmes de communications anonymes  ne sont pas spécifiquement conçus pour 
le contournement.  

¶ Ils sont largement connus et peuvent être filtrés. 

¶ Ils ne sont pas utilisables aux Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ ǇǳōƭƛŎǎ ŎŀǊ ƛƭǎ ƴŞŎŜǎǎƛǘŜƴǘ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ 
ŘΩǳƴ ƭƻƎƛŎƛŜƭ 

¶ Un certain niveau de compétences techniques est requis. 

http://tor.eff.org/
http://anon.inf.tu-dresden.de/index_en.html
http://freenet.sourceforge.net/
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Conclusion  

 
Cette étude de différentes solutions de contournement nous permet donc de dégager 4 

grandes méthodesΦ [Ŝ ŎƘƻƛȄ ŘŜ ƭΩǳƴŜ ƻǳ ƭΩŀǳǘǊŜ ŘŜ ŎŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ŘŞǇŜƴŘǊŀ ŘŜǎ ōŜǎƻƛƴǎ ŘŜ 
ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝƴ ǘŜǊƳŜ ŘŜ ŘΩŀƴƻƴȅƳŀǘ όǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ǎŜ ǇǊƻǘŞƎŜǊ ƭƻǊǎ ŘΩǳƴŜ ǘŜƴǘŀǘƛǾŜ ŘŜ 
contournement) ; en terme de fonctionnalités (consultation de sites Internet via le protocole 
ƘǘǘǇ ǳƴƛǉǳŜƳŜƴǘ ƻǳ ǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾƛŎŜǎ Ǉƭǳǎ ƭŀǊƎŜǎ ǘŜƭ ǉǳŜ ƭŜǎ ǎŜǊǾƛŎŜǎ ŘΩŜ-mail, de 
ǘǊŀƴǎŦŜǊǘ ŘŜ ŦƛŎƘƛŜǊǎΣ ŘΩŀŎŎŝǎ ǎŞŎǳǊƛǎŞǎύ. Ce choix se fera aussi en fonction de ses droits sur le 
poste utilisé (Il aura peu de droits dans une bibliothèque ou un cybercafé mais tout les droits 
sur un ordinateur personnel) ; de ses connaissances techniques (certaines technologies sont 
plus complexes à mettre en place) ; et enfin de ses contacts dans une zone non soumise au 
filtrage (Une personne ayant un contact pourra passer par une technologie de 
contournement Řŀƴǎ ǳƴ ŎŀŘǊŜ ǇǊƛǾŞ ŀƭƻǊǎ ǉǳΩǳƴŜ ǇŜǊǎƻƴƴŜ ƴΩŀȅŀƴǘ Ǉŀǎ ŘŜ ŎƻƴǘŀŎǘ ǎŜǊŀ 
ƻōƭƛƎŞŜ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ǎŜǊǾƛŎŜ ǇǳōƭƛǉǳŜ Ŝǘ ǎƻǳǾŜƴǘ ǇŀȅŀƴǘύΦ 

 
 
 
Pour les personnes dans un pays fortement soumis à la censure et où toute tentative de 

contournement est punie, il sera indispensable de passer par un système de communication 
anonyme. 

Si la personne souhaite un accès complet à tous les services en ligne (consultation de 
page web, e-mail, transferts ftp et autres protocoles), il lui faudra obligatoirement avoir le 
ŘǊƻƛǘ ŘΩƛƴǎǘŀƭƭŜǊ ǎǳǊ ǎƻƴ Ǉƻǎǘe un logiciel spécifique, celui ǉǳΩƛƭ ŀǳǊŀ ŎƘƻƛǎƛ ǇƻǳǊ ƭŜ 
contournement, et savoir comment configurer ce logiciel. 
{ƛ ƭŀ ǇŜǊǎƻƴƴŜ ƴΩŀ ōŜǎƻƛƴ ǉǳŜ ŘΩǳn accès en consultation, un système de contournement 

en ligne public lui suffira. CependantΣ ƛƭ ƴΩŀǳǊŀ Ǉŀǎ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǎΩƛŘŜƴǘƛŦƛŜǊ ŎŜ ǉǳƛ ŜȄŎƭǳ 
donc les webmails, les forums, et tous les sites nécessitant une authentification de 
ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

 
 
 
Pour les personnes ayant des contacts dans des zones non soumises à la censure et un 

Ǉƻƛƴǘ ŘΩŀŎŎŝǎ ǇǊƛǾŞ, les solutions de tunneling ou de proxy ǎƻƴǘ ŀŘŀǇǘŞŜǎΦ [ΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜǾǊŀ 
choisir entre ses 2 technologies en fonction des failles laissées dans sa zone de censure, il 
ŘŜǾǊŀ ƭŜǎ ŜǎǎŀȅŜǊ ƧǳǎǉǳΩŁ ǘǊƻǳǾŜǊ ǳƴŜ ƳŞǘƘƻŘŜ ƴƻƴ ōƭƻǉǳŞŜΦ 
{Ωƛƭ Ŝƴ ŜȄƛǎǘŜ ǳƴŜ ǉǳƛ ŦƻƴŎǘƛƻƴƴŜΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀǳǊŀ ŀƭƻǊǎ ǳƴ ŀŎŎŝǎ ŎƻƳǇƭŜǘ Ł LƴǘŜǊƴŜǘΦ Lƭ 

devra faire attention cependant : il peut être reconnu comme ayant recours a des méthodes 
ŘŜ ŎƻƴǘƻǳǊƴŜƳŜƴǘΦ Lƭ ŀ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩǳǘƛƭƛǎŜǊ Ŝƴ Ǉƭǳǎ ǳƴ ǎȅǎǘŝƳŜ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ 
anonyme pour parfaire sa sécurité au détriment des performances du réseau. 
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tƻǳǊ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ǉǳƛ ŘƛǎǇƻǎŜƴǘ ŘΩǳƴ Ǉƻƛƴǘ ŘΩŀŎŎŝǎ ǇǊƛǾŞ Ƴŀƛǎ ŘΩŀǳŎǳƴ ŎƻƴǘŀŎǘ Ł 

ƭΩŞǘǊŀƴƎŜǊΣ ƛƭ ǎŜǊŀ ǇǊŞŦŞǊŀōƭŜ ŘΩǳǘƛƭƛǎŜǊ ŘŜǎ ǎŜǊǾƛŎŜǎ ŎƻƳƳŜǊŎƛŀǳȄ ŘŜ ǘǳƴƴŜƭƛƴƎ ƻǳ ŘŜ proxy. 
Attention cependant Η [Ŝǎ ǊƛǎǉǳŜǎ ŘΩƛƴǘŜǊŎŜǇǘƛƻƴ Ŝǘ ŘŜ ōƭƻŎŀƎŜ ǎƻƴǘ ōŜŀǳŎƻǳǇ Ǉƭǳǎ ƎǊŀƴŘǎ 
que sur des réseaux privés moins « formels ». 

Les services gratuits et publics sont dans tous les cas fortement déconseillés en raison 
des risques encourus et de leur manque de fiabilité. 

 
 
tƻǳǊ ƭŜǎ ǇŜǊǎƻƴƴŜǎ ƴΩŀȅŀƴǘ ǉǳΩǳƴ ŀŎŎŝǎ ǇǳōƭƛŎ Ŝǘ ŀǳŎǳƴ ŎƻƴǘŀŎǘΣ ƭŀ ǎŜǳƭŜ ǎƻƭǳǘƛƻƴ ǊŜǎǘŜ 

des systèmes de contournement en ligne. Ceux qui ne sont pas bloqués par le filtrage en 
place permettront une simple consultation de page Internet. 
 
 

Au final, des solutions existent et sont utilisées. Seulement, la ƴŞŎŜǎǎƛǘŞ ŘΩŀǾƻƛǊ ǳƴ Ǉƻƛƴǘ 
ŘΩŀŎŎŝǎ ǇǊƛǾŞΣ ŘŜǎ ŎƻƴƴŀƛǎǎŀƴŎŜǎ ǘŜŎƘƴƛǉǳŜǎ Ŝǘκƻǳ ŘŜǎ ŎƻƴǘŀŎǘǎ Ł ƭΩŞǘǊŀƴƎŜǊ peuvent être des 
contraintes bloquantes ǇƻǳǊ ŎŜǊǘŀƛƴŜǎ ǇŜǊǎƻƴƴŜǎΦ [Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ǇŜǳǘ 
ŞƎŀƭŜƳŜƴǘ şǘǊŜ ŘŀƴƎŜǊŜǳǎŜ ǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ƛƴǘŜǊŎŜǇǘŞΦ {Ŝƭƻƴ ƭŜǎ ǇŀȅǎΣ ƭŜǎ ƛƴǘŜǊƴŀǳǘŜǎ les 
utilisant risquent des fortes amendes voire ƭΩŜƳǇǊƛǎƻƴƴement [8]. 
 
 

Dans tous les cas les mesures de contournement ne sont que des solutions « illégales » 
mises en place par des groupes de hackers ou par des sociétés commerciales. Le problème 
ŘŜ ƭŀ ƭƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴ ƴŜ ǎŜǊŀ ǊŞƎƭŞ ǉǳŜ ƭŜ ƧƻǳǊ ƻǴ ŘŜǎ ƳŜǎǳǊŜǎ politiques et juridiques 
seront mises en place. [ŀ /ƘƛƴŜ ǇŀǊǘƛŎǳƭƛŝǊŜƳŜƴǘ ǎǳōƛǘ ŘŜǎ ǇǊŜǎǎƛƻƴǎ ǇƻƭƛǘƛǉǳŜǎ Ł ƭΩƻŎŎŀǎƛƻƴ 
des Jeux Olympiques 2008 quelle doit organiser. Peut-şǘǊŜ ƭŀ ƭƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴ ŦƛƴƛǊŀ ǘΩŜƭƭŜ 
par sΩassouplir pour permettre un jour un web International ƴƻƴ ŎŜƴǎǳǊŞΧ 
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