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Le filtrage sur Internet

Comment contourner les filtres mis en place sur
Internet par les gouvernements?
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Avant-propos

[ S FAEGNIX3IS &dzNJ LYGSNySitGodd / QSad ljdz2zA K
solutions employées pour restreindre le contenu accessible via Internet. Cettactiestr
peut-étre nécessaire dans un certain nombre de contex®@ur les parents, empécher leurs
SYyFTlLyia RQFOOSRSNI £t Rdz 02y GSydz LIR2NY23INI LIKAIJ
Pour les entreprises et les écoles, éviter les activités illicites tillesateurs, les chutes de
LINE RAdZOGAGAGST fF RAYAYydziAz2y RSTELk 202Ny B&A IS A&
adzNJ £t Sa 02NySa RQlIOO8§a Lzt AOd

Malheureusement, les applications sont parfois moins |égitimes voire complétement
liberticides.En dfet, certains gouvernementsppliquent des filtres plus ou moins subtils
LJ2 dzNJ O 2 y  Ndidn Sland 1€uf propi® andédét, emaissantapparaitre une fausse
liberté R QA y F 2 didén bfoguany complétement certains sites.

[ S LINBaSyild d&ersrdzdnByeinentia®xAifiifrages sur Internet appliqués par
fSa 3I2dz@SNYySYSyida RlIya fF YSadaNBE 2G.likd & @2V
O2y iSYGSNY RQFO2NRSNI S FAEGNF3IS RQdzy LRAYD
débats de fonctoncernantat A 6 SNI'S RQSELINB&aA2y ®
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Introduction

[ Y2y GSS NILARS RQLYGSNYSO AyljdzAasgiaSe 9ftS
autoritaires a travers le monde. Comment lutter face une source de diffusion libre de
f QAY T2 NNYI (A 2y ldbfAdsHaljcozies? Camtheakdariieil sHn emprise face a
un media si ouver? Ce sont les problématiques auxquelEss gouvernement®nt du
trouver des solutions, et malheureusement, ils en ont trouvé.

[ S Y2y RS RQI dz2 2 dzNR Q Kldgikurs $nietnet. Fnglyfenet@@uvdui? 4 S RS
nous connaissons, le réseau le plus étendu et le plus libre quietdi¢s autres sous réseaux
ROQLYGSNYSGZ ljdaA yS R2yySyid F008§a ljdzQt dzyS G
informations manipulées. Dgsays tout entiers a travers le monde sont déconnectédade
toile géante des peuples vivent dans la désinformation et le mensonge le plus complet, des
évenements mondiaux sont cachés, déformés, ou méme inventeés.

Parmi ces pays, reporters sans frontecuse ans un article do novembre2006 [1]:
[ Q! N} 0AS &l 2dzZRAGSSE fF . ABRRBIA RBSDH2INRZ. X NI
f QLINOh/dZl 6 S1AadGlyX fF {&@8NRASYéthl Y ¢ B2 dzaz® BE NJ Q2
f A0 SNI S oR & koyitfedeNdseai lhterned SLIdzA & HAany X [ Q9 G KA 2 LIA S
sont également accuses.

4

3
N R
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. |
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;g/_ | > . Y
A% L

Pays mettant des obstacles au libre @&sca I'information sur Internet

Source:www.rsf.org

B Trés grave B grave difficile moyenne | situation bonne
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Reporters sans frontiere les accusent erdngre de surveiller, bloquer, rediriger et
manipuler certains sites ayant du contenu lié au sexe, a la religion, a la politique, a
f QF G dzI'YfF M dzAaA RQSYLINAA2YYSN) RSa AYyOdSNYI «
religieuses Certains pays tel que la Birmanie se permettent également de surveiller les
dzi At Aal §Sdz2NE RSa OeoSNDIFTFSa Sy LAaBiwgvajes RSaA
NEJdz ASNE® 5QI dziNBa LIR2dz@2ANR LRt AGAdzSSas LI d
réseauet réservent a une poignée de privilégiés acces trés limitds Qdzy' S Fl ce2y 3IASY S
semblerai que la censure et le filtrage sur Internet soient nNIi S K[R]dza & S X

La mise en place de telles mesures de filtrage peuvent avoir des aspects techniques assez
complexes.On peut se demander comment il est possible de contréler un aussi grand
réseau, et siles installations mises en place peuvent étreoconées.

Le présent document expliquera le fonctionnement de ces différentes techniques de
filtrage, etcomment il est possible des contournerpour permettre aux internautes du
monde entier de se connecter au méme Intermein filtré que nous connagons.
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I/ Méthodes de filtrage

1. Pré-requis: lastructure du réseau Internet

t 2dzNJ O2 YLINBYRNBE O2YYSyld F2yOdAaz2yysS S
RQF62NR | @2 A NJ dzyfénctighdesnenRduBsgau nemdtiS2 daMr QS
prenord f QSESYLX S RS aNJ ¢2dzif SY2yRS®

= (D

u
J A

m: U»
—

|

Mr Toutlemonde souhaite a partir de son ordinateur aller visiter son site favori. Il tape

R2y O Rl ya az2y v h@hX@EdnsiteSagzNg.frf nQ | LRAXEBE B f{(AmSd [ Q2
O2yylAaalyd LI & fQlF RNBaasS ,envoieQre NMBErddad PRI y i L
j dzZA  f dzZA’ NB G 2dzNyYS € QLt Rdz aAGSd® [ Q2NRAY | (S dzN
NR dzii SdzNJ Rdz NB&SF dz f 20F tf LJ2 dzNJ errdnghietdBrsld QL t R
messge par le modemlLe message passe par la boucle locale (segment du réseau entre la
LINAAS RS fQFo2yyS Sié S NBIRQNMIOOS $dzNI  (LS/T0SSLN/2S
proxy Rdz F2dzNYy A &daSdzNJ RQlF OO0S 4 le NBeRUA deagkBoNg (ouf | RS
dorsales)

1-Demande de résolution du nom de domaine
2-RéponseY [ QF RNBaasS Lt O2NNB&
<
3cwSlidzs S OSNA _E'J
% 4c Ré@n_ie du se{rveL g ] DNS

o ” o

Routeur Modem =

A

Poste Client Proxy du Fournisseur
d'acces a Internet

S
DNS de
_ plus haut niveau
X Rackbonk™
. i < S ¥
% !
Serveur Web

| KSYAYSYSyld RQdzyS NBIljdzs S KGGLI &dzNJ
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http://monsitefavoris.fr/

Les backbonessont des routeurs a trés haute capacités reliés entre pak des
supportes sur degongues distances au niveau internat&dnCe sont des points clés du
réseau se sont eux qui donnent sa portée mondiale au web.

Une fois le message arrivé dackbonele plus proche, il est redirigé vers les autres
backbonslLJdzA & @SNE S ASNWSdzNI [ &l yi hébdigeleRtE Y2y a
L2 dZNNF Sy adzAdS NBLR2YRNBE t fI NBldzsiS RS Q2
message qui fera le chemin inverse.

Maintenant que nous avons vu la structure du réseau Internet, nous pouvons répondre
a la question Ou agissent legouvernements pour contréler Interné¢ Lt & QlF IA G Sy
backbonesCes dorsales sont situées généralement dans des grandes viippagtiennent
I RS& TF2dNYyAaaSdzaNE RQIF0O08§a t LpfuvediNSfeSsbus 2 dz RQ
controle def Q9 G I i ® [ YSutubder? Ghinedpar exe®plse fait par le controle d&
backbonesnternationaux chinois [3].
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2. Filtrage par liste noire

Comme expliqué précédemmentes gouvernements ont accés a leurs dorsales
internet. Le blocage par adresse tR par nom de domaine est effectus niveau deces
serveurs Des serveurgroxys sont installés pour filtrer le flux de données passant par
chaque dorsale du pays. Ce systt#& NA FAS &A f QF RNBFaasS Lt 2dz f
YyQSald LI a oa dzNIALE A & (10 anfjgideMiiigno®eS Y Yy RS Sa i

La liste noire est une liste de toutes les adresses IP et noms de domaines interdits par
le gouvernementCette méthode de blocage nécessite un grand nombre de personnes pour
surveiller et mettre a jour ldiste noire.Dans chaque pays appliquant cette méthode, des
agents sont chargés detrouver et filtrer tous les sites internet Déplaisants pour le
gouvernement Par exemple, le corps de 1dd&2 f A OS R énlCHinesBrhidédnposéde
30000 a 40000 agnts selorLeMonde[4].

Selon les sites, la demande peut étre puremBd 2 S0GSS 6t Qdzi At Aal (Sdz
message de demande refusée) ou étre plus subtilement ignorée. Dans ce cas il est
AYLR2aaAoftS RS &l g2AN aA f larefRSoY &i i€ BitS diskaatiest A Iy 2 N
hors ligne.

! Aussi appelé gerveur mandatairgg @ Lf LISNXYSG RS NBfl &SN RSa
§G Ay(saINB RSa F2yOGA2yyltAGSa GSttSa jdS ¢
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3. LaredirectionDNSY , 6 Ai DT EOT T 1T AI AT O $. 3

La redirection(ou empoisonnement DNS est une méthode plus discréte et plus
YEYALdzE F GNRAOS 1jdzS €S o6f20F3S LI N fAasisS y2AN
LYGSNYySi @GSNB dzy FdziNB aAGS Sy Y2RAFAFIYG ¢
niveau du DNS.

Par exemple, imaginons qitp://monsitefavoris.fr/ soit hébergé sur un serveur web
Felyld fQ88RNBAES WL dzQdzyS O2LIAS Y2RATFTASS Rdz aj
KS6SNABSS & dzNJ dzy & § NIANSBdENDzOR G/ ThiiMNBicESitShvoyis/imi H PH D H ¢
dans le navigateur, le serveur DNS renvoi normalementeoen® associée 88.1.1.1. Dans le
OFa RQdzyS NBRANBOGAZY 5b{z S 32dz@SNYySYSyi
demande vers monsitefavoris.fr soit redirigée vers 88.2.2.2.

1 - Demande de résolution du nom de domaine

2-RéponseY [ QI Repoisaniée
—f ~ ) Serveur DN
> Jempoisonné
R

% @ (4 ?:c ) Backbone

Routeur Modem =

Poste Client 3cw S li dzs LI S Q[ MY luf)z Proxy du Fournisseur

P d'accés a Internet ’//Back-bone-
b ~

4 ¢ Réponse du servet _ Badkbpne
‘:‘4
&

DNS de
plus haut niveau
L Backbo
S

v

A

WA

Serveur web
contenant le
faux site

| KSYAYSYSyld RQdzyS NXBIj dzs tfeltionDING LI Rl ya € S

Résultaty f QAYUGSNY I dziS ONRBAG yIF @AITdzSNI adzNJ £ S
ddzNJ dzy aA0S Y2RAFAS 2G fQAYF2NXIGA2Yy Sad Yly
ressemblant a dyphishing(ou hameconnage en francaisp Hifférence étant dans le but
hy yS a2dzKIFIAGS LI & @2t SN RSa AyF2N¥YIaGA2ya L)
pour le manipulerCette technologie serait utié®e en Ouzbékistan par exempld.[1

[ QAYO2y @SYASY G YI 2Sdan§ RSS O;éﬁ(ﬁs";am)élb YR
fS aA0S £t NBRANARIASNI OS ljdzA LISdzi sdiNB f 2
vraiment convaincant.

>
un U»

d
3

< &
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4. Le réle des moteurs de recherche et des sociétés étrangeres

Les gouvernements font également ps&m pourinterdire certains mots sur les

moteurs de recherches, qu'ils soient internationatel Yahoo!ou Google ou natioraux

commeBaiduen Chine[5]. Unerecherchequi contient un mot clé interdiaffiche une page
d'erreur et une répétition de la méme recherche blogue temporairemesdirésselP de

celui effectuat la demande

Pékin filtreai 400 a 500 mots tabous ou sensibles rapport avecle Tibet, La
Révolution culturelle ola pornographie[5].

[ QSELISNASYOS S&iG FFAOS&S t £ NED&SSD S
google.com traduit en chinoisur Google.cn, puis sur Baidu. Le prensiée présente des
images de guerre et de révolution, ldsuxautres présentent un endroit festif et colorée
r6le du moteur de recherche dans la censure est évident.

Les résultats des recherches ne sont fmagoursfiltrés. Des pages provenant de sites

RQAY

censuréspeuventfigurer dans les réponses, mais ne sont pas accessibles pour autant. La
fonction "cache” ui affiche une copie de la page indexée, mémorisée sur le site du moteur

de recherche) est toujours naalisée.

Le gouvernement chinois utilise ici un moyen de pression économique pour forcer

Google et Yahoo! a mettre en place des solutions de filtrage par mots clés.
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[/ Les Contre-mesures

Pour permettreaux internautes de passau-dela deces restictions des méthodes de
contournement ont été mises en plac€es méthodes sont détaillées et présentées par
Reporter sans frontierg6] ainsi que part les développeurs de ces solutions (détaillés en
exemple dans chaque sectiorges technologies ont été&deloppées pour aider les citoyens
a lutter contrela censure et la surveillansair Internet.

9y 3ASYSNItx OSa (GSOKyAljdzSa F2yOQiuAaz2yySyid S
vivant dans un pays qui filtre le Welersdzy' S Y I OKA Y S Ay (it pasI@ k. A NB |
/I SG 2NRAYFG0Sdz2NJ NBOdzLIANE S O2y(iSydz RSYIFI YRS L
filtres, et le lui retransmet. Parfois, ces technologies peuvent étre concues spécifiguement
pour contourner la censure dans un pays donné, ou platter contre une technique
spécifique de filtrage

1. Lessystemes de contournement en ligne publics

a. Fonctionnement

Les systémes de contournement en ligne sont des pagesqiletifichent un
F2NXNdzf F ANBD® /S F2NNdzf F ANP HINBERBSSLYISCSNIZEANT § &
visiter. le systémeva alorsNB OdzLISNB NJ LJdzA & F FFAOKSNI £ S 02y Sy
de cette facoraucun liedirectSy i NB f Qdzi A £ A &l G S dzNJeSyistenieS a A G S
relaie de facon transparente la requétegermett. £ QAY U SNY I dziS &6 y I @A I
des siteshabituellement bloquésCette technologie réécrit les liensians dans la page Web
demandéet f QF A RS RQSE |piniSqaeh D2zl A pukd@ddrinthaideNS &
naviguer normalement

[ ORdZGA & G SdzNJ F A ¥y | fauayi Rdicielinidia chadnger € @eylg0asie dori S NJ
navigateur.Sa seule tache consistesa rendresur le site du systéeme de contournemeat
al AaANI f QF RNB a adéns lp é@nilbire én AgieketcliquieSsur @ bautori S NJ
"Soumettre". Ces systemepeuvent avoir des aspects différents, mais leur fonctionnalité
essentiellenechangepasp ! AyaAx | dzOdzyS SELISNIAaAS yoSad »
dziAfAEAS £t LINIAN RS yQaupid NILIS [[dzSt LRAYyUd RQI

La plupart ds servicespublics de contournement en ligneffrent une version limitée
gratuite et une versiomavecR I @I y i | 3 S0 RN ¥des 2rybtf disponible sur
Fo2YyySYSyldd /SNIFAya aSNIAOSa ardsgsivoloatgrésb a LJ- |
Si Sy LI NIGAOdzZ ASNJ RS&a 3IAINRdzLISa RS KI O1 SNE f dzi
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b. Limites

Dans la mesure ou les adresses Internet de ces services sont largement connues, la
plupart des applications de filtrage, de méme que les systemesedsure installés au
niveau national, les ont déja incluses dans leurs listes noires. Or, si les adresses de ces
services sont bloquées, ils ne peuvent pas fonctionhes utilisateurs doivent aussi étre
prudent, certains de ces services ne cryptent pks trafic entre le systéme a
O2y G 2dzZNySYSy i Si f QlozinfdrmiatiohsiitrSrdrhides Redwenti@ré (i § Y S
interceptée par le fournisseur du service.

Il peut également se poser certains problemes de sécurité. En éfést, & noter que les
systtnb& RS 02y {2 dzNY S Ydbjguist DY 8 §@aNMNBYd [JQARSY G AGS
est masquée des responsables des sites visiR. contre si la requétehttp entre
f Qdzd Af Aal GSdzNIORy (f282NF B 28y A & JCERAMITIR FOHQES &0 NI DU
cas pour les services gratuits, son contenu peut étre facilement intercepté et analysé par un
intermédiaire comme I&F 2 dzNY A 4 & SdzNJ R Q| On@édisiletconfoyfnerBeNty S & |
bienNBdzada Az fS&a Fdzi2NAGSaA LSOy dzoNRNISR dzZOER{ LIA
systéeme de contournement en ligne. De pltayt le contenuéchangéentre le systeme de
O2y (i 2dzNYy SYSy i Spéut dr@ditieriinéh & | 0 SdzNJ FAY | f

Pour assurer un minimum de sécuritéslsystemes de contournement en liggei ne
cryptent pas les échangelzil A t AASy G LI NF2A& dzy oNRdzAf £ 3S R
de filtrage qui recherchent les me®Btf Sa RIFya Q' w[ ® t I N SESYLI} &
technique simple comme REIB, ou une lettre est remplacée par lattte située treize
LJX | OSa LJ dza K I dzi RIya f QI fLKFEoSOzX f Q!
uggc:/ivpr.pvgvmrayno.bet/.De cette fagcon aucun mot clé ne peut étre reconnu et filtré
Cependant le contenu de la session peut toujours étiatercepte méme si le
contournement a réussi.

OnnoteS3lI f SYSyld RSa NRAaldzSa FFaaz20AsSa t f Qdzi)
nombreux systemes de contournement en ligsmnt configurés pour supprimer les cookies
et les scripts, maigertains sites foujours les webmails par exemplg nécessitent leur
dzi At A&l A2y 'y | dziNE NRAdzS Sad tAS bt f Qdzi/
et un mot de passef QAYUGSNY I dziS | OO8RS | dz a2aisyYS RS (
en clair puis utilise le systémel2 dzNJ FF ANB dzyS RSYlI YRS RQAY T2 NY
ONBLIIS® 5lya OS OFra RS FTA3IdNBxX S &aeaidsys
demandée via une transmission cryptée, mais envoie ensuite son contenu en clair a
f Qdzi At A&l (S dzNiBnnéesskiribleS y (i Gitelicgplan. f S &

| SLISYRIyiGs o6ASYy 1jdzS t+ O2yySEA2Y RS f QdziAf
SGNB aSOdz2NARAaSS> Af Tl dzi 3 lgiNBaSdgdartun dysea daNRK ]
contournement peut étre interceptégar celui qui a mis en place ce systerhes archives
du systeme de contournement constituedbnc un probléme de sécurité supplémentaire.
Selon la localisation du systéme de contournement ou de son serveur, les autorités peuvent
avoir acces a son historig et a ses archives électroniques.
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Les utilisateurs doiventaussi étre informés quand ils utilisent un systéme de
contournement en SSuef Qdzi Af A&l GA2y Rdz ONBLIIF3S LISdzi |
RS f QA y/GSS NO/NEIRIISIdA S ehiQégal partoudl D plfEes Midotds assurant
le filtrage ont la possibilité de déterminer quels sont les sites qui ont été visités grace au
O2y i 2dzZNYySYSy i~ YsYS f 2N& | aiendagcoutshdeddachngydes { { [ S
connues sous lesoms de . INA & S R MS YILONIRA{Y 0S50 R Q H (QIK- 2l YoYSSa Rk |
milieu» (MITM ou Man in the Middle). Toutefois, les pages ayant un contenu dynamique ou
les systémes de contournement qui ajoutent au hasard du faux texte et de fausses images au
contef dz RSYI YRS LISdz@@Syidi NBYRNB 0Sa (GSOKyYyAIl dzS
utilisateurs disposentde la signature sécurisée du certificat SSL, ils peuvent vérifier
manuellement que celdii est authentique et ainsi éviter une attaque dd QK2 YYS Rdz
milieu » [7].

c. Exemples

Quelques exemples de services de contournement en ligne
WWwWWw.anonymizer.com

www.unipeak.com

WWW.anonymouse.ws

www.proxyweb.net

www.guardster.com

www.webwarper.net

www.proximal.com

www.the-cloak.com

= =4 4 48 -8 -9 -5 -2

d. Récapitulatif

Avantages
f CFEOAftAUS YROdADAA/'A EINEBANY YYS yQSad t AyadalftsS
T bS ySOSaaAaisS LI aszx 0O02YYS t£Sa IdziNnBa YSUiK2RS:

sans censure.

Inconvénients:

1 Les systemes de contournement en ligne ne peuvent pas accéder a plus que des pages
2S00 61 ¢c¢ctv SO adzZlIIR2NIS LI a t£Sa GSOKy2ft23AS
nécessitant une authentification peuvent ne pas étre pleinement fonctionnels, comme
par exemple lesvebmails

1 Lorsque ce sont des systemes publics, ils sont généralement connus des autorités et
peuvent étre bloqués. Un grand nombre de ces services sont rendus inaccessibles par
des logiciels de filtrage.

1 Méme avec un cryptage complet (ugditeur/service de contournement et service de
02y 2dzNySYSyiGkaAadsS AydSNySioz At SEAaGS RS:
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2. Lesserveurs proxys

a. Fonctionnement

Un serveurproxyest un serveur situé entrie client (par exemple le navigateur internet
RS f Qdeiek dinadtre Sef/elafserveur Webou autre). Leproxy agit comme tampon
entre le client et le serveur, egéere différentesdemandes comme les requétednternet
(http), les transferts de fichier (ftp) et le trafic crypté (SSL).presys sont utilisés pades
AYRADGARdIzaY RSa AyaluAaddziazya SG RSa 9dur da LI
encoref S FAfGNI ISd t 2dzNJ dziAf AASNI dzy & SNIISdzNI LINI
Internetl SO f QF RNBaasS Lt Si (8 ¢S50 fKepoffdiigNPdzNI L.
parleserveur. ASY jdzS OStl a2A0 NBfIFIOGAGSYSYyld &AYLI S
les réglages du navigatel® S LJdzZA & RS & LJ2 A yeis fue dedy@1OaFéa, ddsldzo t A C
bibliothéquesou sur les lieux de trail.

1 ¢ Requéte http envoyée au proxy
4 - Réponsecorrespondant a la requéte

A

W e JG,

Routeur Modem

Proxy du Fournisseur
d’'acces a Internet

Backborfe|
=
DNS de

plus haut niveau
|3 ¢ Réponse a la requéisackbone™ |

— < "

serveur web 2 G Requéte http du client relayée

[ 2y 02dz2NYySYSyd LI N €t QdziAfAal A2y RQ

Un logiciel de serveuproxy peut étre installé par des contacts de confiance qui
RAaLR2aSyid RS OSNIIFAySa O02YLISGSYyOS GSOKyYyAIl dzS
bonnes connaissancé8y NBa Sl dz0 S ljdzA &a2yid ol asSa RIya
filtrage. Le logiciel de serveur proxy doit étre mis en place sur un ordinateur qui dispose
RQdzyS o6lFyRS LI aalyadS AYLRZNIFYyGS SG R2AG sidN
cryptage.Sans cela, il ne pourrait étre utilisé pour contourner un quelconque filtrage

Cette solutionest particulierement adaptée pour un bureau ou une petite organisation
Fekyd o06Saz2Ay RQdzyS az2fdziaAzy RS O2yiG2dz2NYySYSy
solution de contournement la mieux cachée, les serveumsxysprivés représentent une
solution plus stable et efficace que les systemes de contournement en ligne. lls sont
également préférables pour accéder aux sites nécessitant une authentification ou
f Qtallgtian decookies. Les serveurs pgesont tres modulables et peuvent répondagix
0Sa2Aya &ALISOATAIdzSE RS tQdziAftAaldSdz2NJ SG aQl R
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De plus, le serveur proxy permet également de contourner un autre type de éiltriag
filtrage par port. En effet,artains pays effectuent un filtrage au niveau national et bloquent
f QL 0084 | dzE LR NI& LINRPEéa &0l yRFENR&S® !y LI NI
des protocoles spécifiques. Les numésiandardsde ces pors sont attribués par une
organisation spécialisée, falnternet AssignedNumbersAuthority » (IANA). Le port 80 est,
par exemple, réservé au trafic HTTP. Les serveurs proxys ont également des ports qui leur
sont attribués par défaut. Pour les bloquer, dembreuses technologies de filtrage ne
LISNYSOGGN2YG LI & fQFrO0sa t 0OSa LBRNIAD t 2dzNJ NJ
RS O2y FTAIdzNBNI £ S LINRPEE& LIRdzNJ ljdzQAf F2yQiAzyyS$s

t 2dzNJ £ Sa LISNE2YYySa y Qlpéys éfrangelslil@xis@gdlen@@ y (0 | OG a
desproxysouverts. Ce sont des serveurs qui sont volontairement ou involontairement
flA&d&asSa 2dz@SNIa LI2dzZNJ aSNIBANI RS NBflFAAE £ RQF d
[ SdzNJ | @I y il 3S Sad alj d&BA (G2 vy AYUSNDSS & al A ILEWNER 2L Yy S
ne sait jamais silgsroxys2 dzOSNJI a 2y d SGS NB It SdousRldy & QA $ &40 dz
ont été simplement mal configurés.

A cause de leurs désavantages trop nombreux, ils ne sont pas resrwié@s Les risques
sont: transmission de scripts et cookies nocifs, attaqué4a« in the Middle» et prises
ROSYLINBAY(GSa 1 ¢c¢t{ 002YYS LIdzNJ €S 02y i2dzNySY
sensibles/ersun serveumproxyde typesock(serveur capabl® S Y I Yy A LJdzf SNJ R QI dzi N
les flux http pour le weh)edirection DNSi le nom de domaine est résolu avant la demande
au proxy
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b. Limites

La configuration des serveupsoxysest extrémement importante elle conditionne la
ASOdZNAGS SédlacomEX2Y®YOY RQF0aSyO0OS RS ONRBLII 3¢
Of F ANJ LISdz@Sy (i siUNB AYyGiSNOSLIISSa Si aASNBAN Lt
Internet.

[ QdziAf A&l GSdzZNJ R2A G | @2AN) £ Sa I dedtedNdedoni A2y a
navigateur De plussi le FAemandeque tout le trafic passe par son propre serveuoxy,
f Qdzii At A&l prdxgolverRfRuiz§tre Imgnssibis.

{St2y OSNIFAYySa fSIAatlradAz2ya ylI GA2gtef Sax f
considérée comme un &cces non autorisg et les utilisateurs de serveupoxys ouverts
LISdzoSy G FAyaia siOGNB tQ20602S3G RS LJ2dz2NBdzZA 1Sa 2dz
proxysLJdzo f A 04 LJSdzi R2y O sOUNB AffS3aFES S yQSai

c. Exemples

Voici quelques exemples de logiciels de serpeaky:
1 http:// www.squidcache.org& www.stunnel.org
1 http:// ice.citizenlab.org/projects/aardvark

1 http:// www.privoxy.org

1 http:// www.openssh.com

d. Récapitulatif

Avantages:

1 On peut choisir parmi de nombreux logiciels capables de eel&y trafic http de
facon transparente et pouvant étre configurgéslon les besoin

1 Il existeun grand nombrale serveurs proys accessibles au public.

1 Solution fiable et efficace pour des groupes

1 Permet de contourner le filtrage par port si pgoxy est @nfiguré sur un port non
standard

Inconvénients:

T [ QdzGAfT A& 0SdzNJ R2A0 F @2ANJ RSa O2y il Ota FAl
filtrage.

f t Sdzi RAFFAOAESYSYy(d siUNB dziaAftA&asS |

RI a
T bSOSaaAildsS [[dzS S FS8dNyRA Y SEMISRupdkyd@ O

y
& INF

—

R
at

B o
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http://www.squid-cache.org/
http://www.stunnel.org/
http://ice.citizenlab.org/projects/aardvark
http://www.privoxy.org/
http://www.openssh.com/

3. Letunneling

a. Fonctionnement

Le principe du tunneling est & peu prés le méme que celui du pfofydzi A £ A & I ( S dzN.
dans un endroit soumis a la censure peut télécharger un logiciel client qui créauonet>»
vers unordinateur RQdzy S ndnZifiééd [ S& &ASNBAOSEA y2NXNI dzE F
f Qdzi At Aal (S dzNeulergeyft(lsF R¥ QLR FXYEPE | dz GNI OSNE R
passe par un ordinateur amiintermédiaire Celuici transmet ensuite les requétes de
f flisateur ainsi que leurs réponsedses internautes qui ont des contacts dans un pays non
filtré LISdz@Sy i YSOGUGUNB Fdz LR2AYd RSa aSNBAOSA LINA
contacts doivent passer par des services commerciaux de tunnalouyent payants et
disponibles sur abonnement.

1 ¢ Requéte http envoyée dans le tunnel crypté avée poste ami

4 - Réponsecorrespondant a la requéte

o o (A%

Ry~ o

Routeur Modem S

A

{

Proxy du Fournisseur
d'accés a Internet

'

Backbone

DNS de
plus haut niveau

| 3¢ Reponse ala requetaackbone

[ 2y 02dz2NYySYSy G LI NI £ QdziAf A&l A2y RQdzy

'y RS&a F@lydlr3asSa RS OSGdS GSOKyz2f23AS Sa
informations autres que du simple contenu webBe plus, llencapsuler un paquet
ROAYF2NXIGA2yE y2y ONRLIISSa t+ dehattgni Sa8A S dzNJ
échanges sécurisés
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b. Limites

Mais attention! Lesservices gratuits de tunneling incluent souvent de la publicité. Les
requétes pour les publicités sont desquétes http en clair qui peuvent étiaterceptées par
les autorités.lls ont alorsla possibilité de déterminesi utilisateur a recours a un service de
Gdzyy St Ay3aod 9y 2dziNBZ RS y2YOoONBdzE &ESNBAOSaA RS

A

sock’lj dzA Yy S RA&&AAYdzZ Syid LI & £S& y2Ya RS R2YIAY

De plus, és applications de tunnelingg QFf RN aaSyd RI@Fyal3IsS t
compétents techniqguement et qui ont besoin des services de contournement sécurisés (mais
pas anoymes) Elles ne peuvent également pas étre utilisées dans des [ielnkcs
(bibliotheques, cybercafés) calles nécessitentine installation.

c. Examples

Quelques exemples de services de tunneling
1 www.http-tunnel.com

1 www.hopster.com

1 www.htthost.com

d. Récapitulatif

Avantages

91 Transfert crypté sur le réseau.

1 Nombreux protocolesupportés €t pas seulement le trafié/eb)

1 Il existe des sereeés commerciaux que les utilisateurs peuveayera QA f & y Q2y i L
contacts dansles pays non soumis au filtrage

Inconvénients:

1 Les services commerciaux de tunneling sont comteuus et peuvent étre filtré

| Cette technologie nepas étre utilisés alpNII A NJ RS L2 Ay btalesRQlF OO0S
dziAf A& 0SdzNER yQ2y G LI & 1 Ll2cybérédatéddules S R QA
bibliotheques

T [ QdzGAfT A&l GA2Y RQF LILX A OF G A Blys ade cBnipéteicdsy y St Ay
techniquesque lesautres méthodes d contournement

“SeneurproxyLISNY SG G yd RS FEANB LI 2aSNJ G2dzi GeLIS RQAYTF2N
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http://www.http-tunnel.com/
http://www.hopster.com/
http://www.htthost.com/

4. Les systemes de communication anonymes

a. Fonctionnement

Le systeme de communication anonyme fonctionne en fait de la méme facon que dans le
OFa RQdzy lGdzyyStAy3a V¥ L5 QRaéSEl RAGFSNBE YOS &) o
dS &a2NIS jdzS €S ftASYy az2AiAid oNROAE (AT ljyd@dey G LI £z
le systeme de cryptage comme pour le tunnel.

1-
4‘_

Réponsecorrespondant a la requéte

Poste Client Proxy du Fournisseur

- Backbone

Routeur Modem S

© @/?

d'accés a Internet

DNS de
plus haut niveau

Backbone

\ ) o .
3 ¢ Réponse a la requét
— e —

Serveur Web ™

2 ¢ Requéte du client relayée
plusieurs fois

Poste relai C

Fonctionnement du systeme de contournement anonyme

En outre leurs objectifs sont différents. Lessystémes de communications anonymes
veillent essentiellement &e quet I O2 Yy FA RSy i A IsditassBéeR Basquandzi A f A &
&2y ARSYGAGS | Hek systéhnésSes plus daludslisedt inande difféents
systémes de routage pour garantNJ [j dzS f QARSYGAGS RS € QdziAf A&l
communications anonymes laéme.

Les systémes de contournemequant a euxne se concentrent pas forcément sur
f QF y2yEd ¥ffetiildf & OKSNOKSYy (i t F2dz2NYV AN dretfd®dzi A £ A
recevoir des informations sur le Web de la maniére la plus sécurisée possible. Le
contournement de la censure nécessite une technologie de communication sécuriséd, mais
ne garantit pas nécessairement un anonymat complet.
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Les systémes de canunications anonymes sogienéralementutilisés pour contourner
fSa FTAfGUONBad [ Qdzy RSa I @ryidll3Sa RS 0Sa aeaf
auxquels il est possible de se connecter alternativement pour contourner la censure. Un
autre est éulemment de pouvoir surfer sur le Net de facon anonyme.

b. Limites

Par ailleurs, il fauhoter que ette technologie peut ralentir de maniére significatilze
O2yySEAZ2Y RSlLest ifetnautes duia ¢hérdelzNa contourner la censure
a Ql LIsntBydemélt que les autorités en charge du filtrage prennent des mesures pour
0f 21 dzSNJ f QdziAf AalGA2Yy RS& &aeaidsySa pagsént 02 Y Ydz
parun port statique, le logiciel de filtrage peut étre configuré pemo f 2 lj dzS NJ flQl OOS§ &
systéme de communications anonymes est connu et plud N & |j dzS |j dzQA € azj
important. 9 Y FAY X Rl ya OSNIlFIAya LI e&a 2G L)/uSNySu {
LISdzii  GGANBNI £t QF ([@SYyGA2Yy &dzNJ f Sa dziAf A&l dSdN

Deplus,$§ ft 23A0ASEt RQly2yeéeYAialidArzy R2A0 siNB A
certains nécessitent un ceita degré de compétence technique Il faut donc également
RA&LIZ2&SNI RQlFdzi2NRAF GA2ya adzZFFAralyidiSao /2YYS
Internet via des terminaux publics, des blbllotheques ou des cybercafés seront trés

=~ A 4 4 oAa

probablement incapableR Qdzi At AaSNJ OSGGS GSOKyYyAIl dzSo
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http://www.rsf.org/article.php3?id_article=15023#nb2

Exemples

Tor est un réseau de tunnels virtuels qui permet a des personnes ou des grdapes
personnesRQF YSE A2NBNJ £ O2yFARSYGALFf AlGsdr SG € |
Internet. TN 2 FFNB dzyS 61 &S LJ2dzNJ (2dzG0S dzyS aSN.
partager des informations sur des réseaux publics sans compromettre la
confidentialité descommunicationsSurhttp://www. torproject.org/index.html.fr

JAPpermet de naviguer sur Internet de fagon anonyme. Au lieu de se connecter
directement & un serveur Web, les utilisateurs font un détour en se connectant de
facon cryptée via plusieurs intermédiaires.
Surhttp://anon.inf.tu-dresden.de/index_en.html

FreenetSad dzy f23A0ASt fAONB ljdzA LISNX¥YSG RS L
Internet sans craindre la censure. Il se base sur un réseau entierement décentralisé

ou ceux qui pblient ou utilisent les informations restent complétement anonymes.
Surhttp:// freenetproject.org

d. Récapitulatif

Avantages

1 Les systemes de communications anonymes peuvent assurer a la fois la sécurité et
fQlry2yeyYl o

1 Nombreux protocoles supportés (eap seulement le trafic Web)

T [F O2YYdzyl dziS RS RQdziAf A&l 0SdzZNE SG RS RSO

Inconvénients:

1 Les systemes de communications anonymes ne sont pas spécifiguement congus pour
le contournement.

1 lIs sont largement connus et peent étre filtrés.

f lls ne sont pas utilisables ald2 A y (1 & LIRZOF ®O0& & OF NJ Afa ySOSaa
RQdzy f 23A0ASt

1 Un certain niveau de compétences techniques est requis.
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Conclusion

Cette étude de différentes solutions de contournement nous peraonc de dégager 4
grandesméthodesp [ S OK2AE RS f QdzyS 2dz t QF dziNB RS S
f QdziAtAal §SdzNJ Sy GSNX¥S RS RQlIy2yeYld o0ai f Qc
contournement); en terme de fonctionnalités (osultation de sites Internet via le protocole
KGOGL) dzyAljdzSYSy G 2dz dziAft A&l GA2Y RS -malSdedA OSa
GNF YATSNI RS T A O.Ce ChdiFsE ferR Qubse0 forictiod d Oadziidits spirile)d
poste utilisé (Il aurpeu de droits dans une bibliotheque ou un cybercafé mais tout les droits
sur un ordinateur personnej)de ses connaissances techniques (certaines technologies sont
plus complexes a mettre en placedt enfin de ses contacts danseimone non soumisau
filtrage (Une personne ayant un contact pourra passer par une technologe
contournementRl ya dzy O RNBE LINAGS |t 2NA |jdzQdzyS LISN
20f A3SS RQdzOAf A&SNI dzy aSNWAOS Llzof AljdzS SG &2

Pour les personnes dans un paggément soumis a la censure et ou toute tentative de
contournement est punie, il sera indispensable de passer par un systeme de communication
anonyme.

Si la personne souhaite un acces complet a tous les services en ligne (consultation de
page web, email, transferts ftp et autres protocoles), il lui faudra obligatoirement avoir le
RNZ A RQA Yy alle dnSldgicied spBdfigae? gellj A i | dzNJ OK2 A &,
contournement, et savoir comment configurer ce logiciel.

{A I LISNA?2YY Sagtéslen aorBdtatianyun §ysESne Bezdatournement
en ligne public lui suffireaCependant A f Yy QI dzNJ LJ a fI Ll2aaAoAfA
donc les webmails les forums, et tous les sites nécessitant une authentification de
f Qdzi At Aal S dz2N

Paur les personnes ayant des contacts dans des zones non soumises a la etnsure
L2 AY (i RQHe®<$dhitions déNdingefng ou geoxya 2 y i I RIF LIISSad [ Qdzi A
choisir entre ses 2 technol@s en fonction des failles laissées dans sa ztmeensure, il
RSONI fSa Saal &SN 2dzaljdzQt GNRJz@SNI dzyS YSUK2R
{QAt Sy SEAAGS dzyS ljdzA F2yOiliAz2yySs f QdziAf A
devra faire attention cependantil peut étre reconnu comme ayant recours a des méthodes
RS O2yili2dnNySYSyidoe Lf F fF LlaairoAftAdS RQdzi
anonyme pour parfaire sa sécurité au détriment des performances du réseau.
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t 2dzNJ £ Sa LISNAR2YyYySa | dzA AalLlRaSyid RQdzy LA
f QSO NI FASMISNI LINBFSNIofS F“%Qdu)\f)\éémnrd“méé a SN
Attention cependanH [ S& NAx aldzSa R YIESNOSLIGAZ2Y S RS

gue sur des réseayprivesmoins «formels».
Les services gratuits et publics sat#ns tous les cas fortement déconseillés en raison
des risques encourus et de leur manque de fiabilite.

t 2dzNJ £ S& LISNE2YyYySa yQrelyd 1jdzQdzy | 0O08a Llzo
des systemes de contournement en ligne. Ceux qui ne sont lpasids par le filtrage en
placepermettront une simpleconsultation de page Internet.

SaaArAidsS RQlF@2AN
i desident Sig de® dz RS &
2yySae [ QdziAfA
Qdzii At A dds (i S dzNJ ¢

Au final, des solutions existent et sont utilisées. Seulemlaryf SO
RQI OOSRSAINADSYI Aaal yOSa GSOKyAI
contraintes bloquantes.J2 dzNJ OS NI Ay Sa
SAFtESYSyld sGNB RFy3ISNBdzasS air f
utilisantrisquentdes fortes amendes voille Q S Y LiNdert Bly Y

K
LIS N

Dans tous les cas les mesures de contournement ne santdga solutions #légales»
mises en place par des groupes de hackers ou par des sociétés commeltagtesbléeme
RS tI tA0SNIS RQSELINBa&aAz2y ypolitigusshet juritidpest S |j dz
seront mises enplacg. I/ KAY S LI NI AOdzt ASNBYSy(d adzomAd RS
des Jeux Olympiques 2008 quelle doit organiser. BelitNBE f I f A 0 SN S NR Q § IS
par g@assouplipour permetre un jour unweb Internationaly 2 y OS Yy & dzNB X
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